
La Couche Réseau (OSI)

ou 

Internet (TCP/IP)
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Couche 3 - Généralité

• L'unité d'information est le paquet

• Les fonctionnalités principales de la couche 3

• Mode de connexion

• 2 modes existent : 

⬧ connecté (ATM, X25,…) 

⬧ 3 phases (connexion, transfert, déconnexion)

⬧ non connecté (IP,….)

• Désignation des systèmes (adressage)

• Unicité des adresses

• Calcul des routes

• Trouver un chemin entre la source et la destination

• Création des tables de routage
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Désignation
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Adressage

L’adresse permet de déterminer de façon unique le  

destinataire d’un paquet et son emplacement 

géographique au niveau mondial. 

Ex : N° téléphone pour le RTC

N° IP pour une machine

mode connecté après création circuit virtuel :

• N° du circuit virtuel

mode non connecté:

• L’adresse complète pour chaque paquet



Routage 
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L’acheminement des paquets vers un destinataire dans un réseau 

maillé est réalisé par un procédé appelé routage.

A chaque nœud correspond un routeur contenant une table ( table de 

routage) et mettant en place des algorithmes permettant 

l’acheminement des paquets dans Internet et éventuellement la mise à 

jour des tables automatiquement.

Les nœuds routent du mieux qu’ils peuvent (notion de best effort d’IP).

?

?
?



Internet Protocol

Version 4



IPv4 (1)
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Caractéristiques

Destinataire unique ou multiple

Mode non connecté

• pas de garantie de livraison

• pas d ’avertissement en cas de non-livraison

Mais, …livraison sans erreur quand le paquet arrive

Adresse IP pour chaque carte réseau, pas par hôte

➢ Adresse IPv4 : 32 bits

4 nombres : 0-255.0-255.0-255.0-255

exemple : 193.55.95.26, 12.15.3.2, 223.0.0.1

Max = 2^32=4,2 Milliards ….



IPv4 (2)

@IP : Partie réseau + numéro unique sur le réseau

Unique au niveau mondial

Partie réseau : donnée par des instances internationales 

(RIR – Regional Internet Registry)

Partie hôte : donnée par les responsables du site

A partir d'une @IP, où se trouve la partie réseau ?

Utilisation du masque

Le masque est donné avec l'@IP

• Faire un "et" bit à bit pour trouver la partie réseau

Exemple : @IP : 193.55.95.32   masque : 255.255.255.0

réseau : 193.55.95.0 
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IPv4 (3)

Pour chaque réseau, 2 adresses réservées :

Adresse réseau : tous les bits hôtes à 0,

Adresse broadcast : tous les bits hôtes à 1

Evolution de l'adressage réseau

Classfull Classless
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Adressage très rigide

Beaucoup d'@ IP non utilisées

Basée sur le classfull

Mais absence de rigidité

CIDR : Classless Inter-Domain Routing



IPv4 (4)

Par défaut,…

Si 1er octet entre 0 et 127, masque 255.0.0.0   (classe A)

• Seul 1er octet réseau et 3 octets pour la partie hôte

Si 1er octet entre 128 et 191, masque 255.255.0.0  (classe B)

• Les 2 premiers octets pour le réseau et 2 octets pour la partie hôte

Si 1er octet entre 192 et 223, masque 255.255.255.0  

(classe C)

• Les 3 premiers octets pour le réseau et 1 octet pour la partie hôte

Une classe C ne peut contenir que 254 machines.

Exemple : @réseau : 200.10.15.0                                   @machines : 200.10.15.1

@broadcast : 200.10.15.255                                         …..   200.15.10.254
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IPv4 (5)

Adresses IP privées (RFC 1918)
Non unique, mais gratuite

Ne permettent pas d'aller sur internet (filtrage)

@réseau : 10.0.0.0 /8                                              masque 255.0.0.0

@réseau : 172.16.0.0- 172.31.0.0 /16                     masque 255.255.0.0

@réseau : 192.168.0.0 – 192.168.255.0 /24           masque 255.255.255.0

11

Dans un réseau :

• Toutes les @IPs ont le même préfixe réseau

• Les numéros hôtes sont distincts



Quelques exemples
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Adresse IP : 195.12.13.15

Adresse de classe A, B ou C ?

Masque par défaut : ?

Adresse réseau de cet ordinateur ?

Classe C, masque 255.255.255.0, réseau : 195.12.13.0

Adresse IP : 123.0.13.15

Adresse de classe A, B ou C ?

Masque par défaut : ?

Adresse réseau de cet ordinateur ?

Classe A, masque 255.0.0.0, réseau : 123.0.0.0



En-tête IPv4

Encapsulation :

Champs principaux pour l’envoi des données :
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niveau 2                      niveau 3                   niveau 4 etc…

@MACd  @MACs      @IPs    @IPd         niveau 4 etc…



Communication sur un réseau local

Pour les PCs, ou équipement réseau habituel

Adresses @IPs et @IPd connues

Adresse Mac source connue, car émetteur

Adresse Mac destination ????

On veut joindre quelqu’un via l’adresse IP, 

mais nécessité de connaitre @MAC.
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@MACd  @MACs      @IPs    @IPd         niveau 4 etc…

ARP : Address Resolution Protocol

correspondance @MAC         @IP



ARP (1)

ARP

But : obtenir une correspondance entre @IP d'un PC et son adresse MAC

A désire envoyer un message à une station B, et connaît son adresse IP. 

Mais, adresse MAC inconnue pour  envoyer sa trame Ethernet. 

A envoie donc un broadcast Ethernet ARP qui contient l'adresse IP 

demandée (B) . 

Toutes les stations reçoivent ce message et examinent l'adresse IP 

demandée. 

Seule la station B répond à la requête ARP. Elle insère dans la réponse sa 

propre adresse MAC. Réponse en unicast.

La station A récupère le message, stocke dans sa table ARP la 

correspondance @IP        @MAC et peut maintenant envoyer des 

données à la station B en utilisant cette adresse MAC. 
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ARP (2)

2 étapes

On regarde dans table ARP si correspondance  (arp –a)

(stockage temporaire des informations)

Une requête ARP est faite sur le réseau
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Internet Protocol

Version 6



IPv6 (1)

Raisons:
Croissance rapide d’internet            manque d’adresses IP

Tables de routage gigantesques…

Des fonctionnalités manquantes à mettre en œuvre

Caractéristiques:

Adresse sur 16 octets (128 bits, 8 * 16 bits)

Fonctionnalités nouvelles :

• sécurité (chiffrement des paquets, authentification,…)

• source routing

• Gestion du temps réel

• autoconfiguration (amélioration de DHCP, passage par ICMPv6)
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IPv6 (2)

Les différentes sortes d’adresses

Unicast 
-> pour un destinataire unique

Multicast
-> pour désigner un groupe d’interfaces, donc un groupe de machines

Anycast
-> pour désigner une interface, appartenant à un groupe de machines

-> théoriquement, la machine la plus proche doit recevoir le paquet

Broadcast
-> n’existe plus.
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Adressage IPv6 (1)

Utilisation de la notation hexadécimale, en regroupant les 

chiffres par 4 et en les séparant par ‘:’

ex : FEDC:E323:A65A:95F5:63D4:08BB:76F5:A234

Disparition des sous-réseaux, apparition de la taille du 

préfixe ‘/’

(nb de bits appartenant au préfixe réseau)

ex : 2F45:EE34:C23E::/48

Elimination des 0 présents dans l’adresse:

ex : 2001:0:0:0:0:342D:342F:FF45

2001::342D:342F:FF45 21



Adressage IPv6 (2)

Loopback : ::1/128

Non spécifié : 0::0    -> utilisation avec DHCPv6

Adresse de lien local :

-> préfixe : FE80::/10    (1111111010…)

configuration automatique, adresse non routable

Adresse de site local :

->préfixe : FEC::/10    (1111111011…)

configuration pour un site, adresse non routable au 

niveau d'Internet (correspond aux adresses privées)

Adresse compatible avec  Ipv4 (adresse mappée)

-> 0::FFFF:adresse IPv4 (32 bits)
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Adressage IPv6 (3)

Adresse Unicast 

64 bits pour le réseau 

• 48 bits pour le préfixe global de routage (topologie publique)

→ théoriquement, 3 premiers bits à : 001

→ 45 bits suivants dépendent de l’IANA, et donc RIPE-NCC

• 16 bits pour le réseau d’entreprise (topologie du site)

64 bits pour l'hôte

• 64 bits -> interface  ( unicast  -> utilisation de icmpv6)

L'adresse commence en général par 2001:…. et se termine par 

l'adresse MAC modifiée:  

3 octets (constructeur) + FFFE (16 bits) + 3 octets (unique MAC) 

23



Adressage IPv6 (4)

Adresse Multicast
indicateur (8 b) + drapeau (4 b) + visibilité ( 4 b) + group Id (112 b) 

• Indicateur : FF   (1 octet avec que des 1)

• Drapeau : 000 puis 0 pour un groupe permanent, 

1 sinon

• Visibilité : sur internet, local à l’entreprise…

⬧ Node – Local   (même médium)   → visibilité =1

⬧ Link – Local     (même domaine broadcast) → visibilité =2

⬧ Site – Local (même site) → visibilité =5

⬧ Organization – Local   (même entreprise) → visibilité =8

⬧ Global → visibilité =E

Group id : 1 = machines, 2 = routeurs, 4 = OSPF routers, ….

Exemple : FF01::1 -> multicast pour node local et machines (id =1)

FF05::2 -> multicast pour site-local et routers (id =2)
24



Adressage - commande

Windows

ipconfig ou ipconfig /all

Linux

ifconfig ( obsolète) ,                  ip a
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Le Routage

en mode non connecté

Routage IP



➢ Architecture du Routeur:

Station composée de plusieurs cartes réseau, lui permettant de se connecter à 

plusieurs réseaux locaux ( au moins 2). 

Dans ce cas, une carte réseau est appelée une interface du routeur

Routeur
Réseau

193.100.2.0

Réseau

192.120.103.0

Adresse IP de l’interface

192.120.103.2
Adresse IP de l’interface

193.100.2.1

Architecture d’un routeur

Un routeur sépare au moins 2 réseaux

L'adresse de l'interface réseau doit appartenir au réseau

27



Mode non connecté

Tout équipement de niveau 3 à une table de routage

PC, routeur, mais ni HUB, ni switch

Composition d'une table de routage

4 colonnes (ou lignes):

• @ réseau distant

• Masque du réseau distant

• @IP du saut suivant pour atteindre le réseau distant

• Interface de sortie

La table de routage ne donne que l'@IP du prochain 

système sur la route vers la destination
(hop by hop)
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Fonctionnement table de routage (1)

▪ Exemple de table de routage du routeur 193.65.20.1

@IP réseau distant             Masque @IP saut suivant           interface

193.65.20.0 255.255.255.0 193.65.20.1 eth0

136.30.0.0 255.255.0.0 193.65.20.254 eth0

0.0.0.0 0.0.0.0 193.65.20.100 eth0

❑ Utilisation de la table de routage
▪ Soit @Ipd adresse de destination finale

▪ Pour chaque ligne de la table de routage

▪ faire un "et" binaire entre @Ipd et Masque

▪ Comparer le résultat avec l'@IP réseau distant

▪ Si différente, passer à la ligne suivante 

▪ Sinon @IP du prochain saut : @IP saut suivant pour le paquet

▪ Si plus de ligne, échec, abandon du paquet

Commande pour voir la table de routage : netstat –r    ou ip route
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Exemple table de routage (1)
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Sous windows, lecture de bas en haut….



Exemple table de routage (2)

▪ Lecture de bas en haut

▪ 2 cartes réseaux : @IP : 172.16.32.21

@IP :  192.168.122;1

▪ Si gateway = 0.0.0.0 ou *, alors gateway inutile

même médium que le destinataire

( paquet est presque arrivé à destination…)
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Exemple sous linux :



Utilisation routage (1)
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IPa IPb

4 réseaux   - (Ipa et IPr0)    (IPr0b et IPr1)  - (IPr1b et IPr2)  - (IPr2b et Ipb)

IPr0
IPr0b

IPr1

IPr2

IPr2b

IPr1b

Constitution de la trame

Data@MACd @MACs type IP    @ IP source    @ IP desti Niveau 4

Niveau 2                                             niveau 3



Utilisation routage (2)
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Constitution de la trame

Data???            @MACa 0800          @ IPa @ Ipb Niveau 4

Niveau 2                                             niveau 3

➢ utilisation de la table de routage

Mais récupération de l'@IP du saut suivant !!!

On cherche             @MAC

ARP : Address Resolution Protocol

correspondance @MAC         @IP



Utilisation routage (2 bis)
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Attention

➢ La réponse  à une requête ARP prend du temps

❖ Pas le temps d’attendre pour certains protocoles  ( ICMP)

Renvoi fail à la demande

Pour le ping (ICMP)

minimum 2 essais 
Windows : 5 essais

Cisco : 4 essais

Linux : infini,…



Utilisation routage (3)
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Constitution de la trame

Data@MACr0  @MACa 0800          @ IPa @ Ipb Niveau 4

Niveau 2                                             niveau 3

• Routeur r0 récupère la trame (@MAC)

• Vérification contrôle d'erreur

• Passe à l'entité IP car type =0800

• Et après ????

Constitution de la  nouvelle trame

Data@MACr1 @MACr0b     0800          @ IPa @ Ipb Niveau 4

Niveau 2                                             niveau 3



Utilisation routage( 4)

Utilisation table de routage

Toujours le même principe

Si aucune route trouvée, 

abandon du paquet….

Si paquet tourne en rond, mise en œuvre du TTL

abandon du paquet …
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Création table de routage ??

❑ Statiquement

❑ Dynamiquement



Création statique

Création de la table de routage statique

Renseigne manuellement les 3 champs

• @réseau destination 

• Masque du réseau destination

• @IP du prochain routeur vers la destination

⬧ Remarque : l’adresse prochain routeur appartient au même 

réseau que le routeur

Reste valide tout le temps 

Même si la liaison tombe

Route prioritaire par rapport à du routage dynamique

Ne pas oublier d’indiquer la passerelle sur les PCs
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TP Cisco packet Tracer

Routage statique entre réseaux



Les sous-réseaux



Les sous-réseaux (1)

Les sous-réseaux ( ou réseaux…)

Objectif : prendre un réseau de classe A, B ou C et le 

sous-divisé en plus petits …

Différentes étapes :

• Trouvez la classe du réseau initial

• Créer des sous-réseaux en jouant sur le masque

⬧ Puissance de 2

⬧ A chaque sous-réseaux,  réservation de 2 adresses

⬧ Adresse réseau

⬧ Adresse broadcast

40

Masque : 11111111 . 11111111 . 11111 000 . 00000000

Réseau Sous-réseau   Hôte 



Les sous-réseaux (2)

Calcul du masque du sous-réseau

- augmentation du masque du réseau de 1 bit par puissance de 2

Exemple pour un classe C:

Nb de sous-réseaux    Nb d’hôtes              Masque

2 126 255.255.255.128

4 62 255.255.255.192

8 30 255.255.255.224

Adresses IP (exemple)
masque           Nb sous         Réseau          Diffusion     minIP MaxIP Nb hotes

réseau réseaux

128 2                   0                   127               1          126         126

128                  255             129        254         126

192                      4                    0                   63                1             62            62

64                127              65           126          62

128               191             129          190         62

192               255             193          254         62
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Les sous-réseaux (3)

Calculer un sous-réseau : masque

trouver la puissance de 2 supérieure ou égale au besoin

calcul du masque du sous-réseau
Ex : classe B,  20 sous-réseaux             32 = 2^5

255. 255  .             xxxxx xxx    . xxxxxxxx

d'où   255.255.                 248              .             0

Trouvez les sous-réseaux

Prendre l'adresse réseau   ex : 156.10.0.0

Faire varier les bits utilisés pour le sous-réseau pour 

obtenir les adresses des sous-réseaux
Ex :    156.10. 00000 000.0  → 156.10.0.0

156.10. 00001 000.0 → 156.10.8.0

156.10. 00010 000.0 → 156.10.16.0     etc…
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VLAN



VLAN (1)
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❑ Utilisation du LAN :

• Les réseaux sont liés aux concentrateurs ou aux 

commutateurs (HUB ou Switch)

• Les utilisateurs sont regroupés géographiquement, par 

bâtiments, salles…

( sur un switch, on peut trouver comptable, direction, data de machines-outils, etc…)

• Pas de sécurité sur un segment

( améliorations avec les commutateurs)

• La mobilité entraîne souvent un changement d’adresse IP

• Plan d’adressage difficile



VLAN (2)

Objectifs

• Les utilisateurs sont regroupés en VLAN qui dépendent de leur 

groupe de travail ou de leur fonction, mais pas de leur localisation 

physique. 

• Tous les utilisateurs d’un VLAN doivent avoir les mêmes modèles 

de flux de trafic 80/20. 

• Lorsqu’un utilisateur se déplace sur le campus, son appartenance 

à un VLAN ne doit pas changer. 

• Chaque VLAN est caractérisé par un ensemble commun de 

besoins de sécurité pour tous les membres. 
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Discussion impossible entre 2 VLAN

sauf si routage (niveau 3)
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3 types de VLAN

• VLAN axés sur le port (Vlan statique)

( simple à mettre en œuvre)

• VLAN axés sur l’adresse MAC ou IP

(nécessite de la mémoire)

• VLAN axés sur le protocole

(seulement pour protocole routable)

Vlan dynamique

Une adresse réseau de couche 3 unique doit être affectée à chaque 

VLAN. Cela permet aux routeurs de commuter les paquets entre les 

VLAN.

Un VLAN = Un sous réseau

VLAN (3)
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Vlan 

1

Vlan 

2

Vlan 

3

Vlan 

1

Vlan 

2

Vlan 

3

?

Combien de liaisons sont nécessaires entre éléments actif ? (Switch, routeur)

1 seule   ->  notion de trunking (lien agrégé)

La norme actuelle : IEEE 802.1 Q → normalisé   (étiquetage)

VLAN (4)



Le Routage

en mode non connecté

Routage IP



Le Routage

dynamique
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Routage dynamique

But : mettre à jour dynamiquement les tables de routage  
lorsque : 

• La topologie interne de « l’AS » est modifiée (câble coupé, routeur 
ajouté, modification de l’adressage, …)

Deux classes d’algorithmes existent :

les algorithmes à vecteurs de distance
chaque routeur ne connaît que ses voisins

échange des tables de routage en utilisant un vecteur

Utilisation et sélection des routes ayant le coût minimal

Exemple : RIP, IGRP, EIGRP

les algorithmes à état de liens
Chaque routeur reconstruit une carte complète de l’AS

Chaque routeur recherche la meilleure route vers les autres routeurs

Exemple : OSPF, IS-IS
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Routage à vecteurs de distance (1)

Basé sur l'algorithme de Bellman-Ford
( nommé DBF : Distributed Bellman-Ford)

Les routeurs ne connaissent que leurs voisins (directement "connecté")

Fonctionnement :

On échange entre nœuds voisins un vecteur donnant les coûts 
(vecteur de distance) permettant d'atteindre toutes les destinations 
connues par le routeur et stockées dans la table de routage

Un routeur qui reçoit ce vecteur, le compare avec ses propres coûts 
connus et met à jour sa propre table de routage :

• si une route reçue comprend un plus court chemin

• si une route reçue est inconnue

Si la table d'un routeur est modifiée, le routeur enverra son vecteur de 
distance à tous ces voisins. Si plus aucune table n'est modifiée, 
l'algorithme se termine, on dit qu'il y a convergence.
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Routage à vecteurs de distance (2)

A P coût

A / /

B connect 3
A

3
B

C

1

C connect 1

C P coût

C / /

B A 4

A connect 1

B P coût

B / /

A connect 3

C A 4

B envoie sa table a A Vecteur = (B=0)

C envoie sa table a A Vecteur = (C=0)

A envoie sa table a B et C Vecteur = (A=0, B=3, C=1)
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Routage à vecteurs de distance (3)

Avantage :

Facile à mettre en œuvre

Inconvénients :

La taille des informations de routage est proportionnelle 

au nombre de routeurs du domaine

Le nombre de réseau s’est accru car adressage classless

• peu donner de gros vecteurs de distance ➔ lourd

Coût de routage uniquement défini selon la distance 

entre 2 destinations

Maximum 15 sauts ….



RIP / Ripv2 (1)

Routing Information Protocol

Protocole intra-domaine (IGP)

• RFC 1058, 2453

• Version 1.0 et 2.0

Protocole à vecteur de distance

• Utilisation algorithme de Bellman-Ford

• Inondation de messages

• Itératifs

• Distribué

Seule la version 2 prend en compte le CIDR
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RIP/ Ripv2 (2)

Messages

les messages sont envoyés en UDP, port 520

Itératif

• Continue la propagation de message après mise à jour

Auto terminant

• Pas de signal pour stopper

2 sortes :

• Request -> demande de routes ( envoyé par broadcast ou 

multicast)

• Response -> annonces de routes

(max 25 entrées par messages)
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Algorithme à état de liens (1)

Les routeurs maintiennent une carte complète du réseau et calculent les 

meilleurs chemins localement.

Utilisation d’une base de données ( BD topologiques)

Utilisation d’un algorithme pour créer un arbre de plus court chemin (SPF)

Utilisation d’une table de routage 

Un routeur teste périodiquement l’état des liens qui le relie à  ses routeurs 

voisins (envoie d’une trame HELLO) pour savoir s’ils sont vivants.

Un routeur envoie périodiquement ces états  (Link-State Advertisement ) à  

tous les autres routeurs du domaine (pas uniquement aux voisins) ou 

lorsqu’il y a un changement de topologie.

Les routeurs ne communiquent pas la liste de toutes les destinations 
connues, mais seulement les informations ayant changées

• Mise à jour partielle, évite de surcharger le réseau



72

Algorithme à état de liens (2)

Lorsqu'un message parvient à  un routeur, celui-ci met  à  jour sa BD 
topologique

Il recalcule localement pour chaque lien modifié, la nouvelle route 
selon l’algorithme de Dijkstra (Shortest Path First algorithm) qui 
détermine le plus court chemin pour toutes les destinations à  partir 
d’une même source.

Tous les routeurs ayant la même BD topologique, chacun obtient le 
même résultat  → convergence

Avantages Inconvénients

Convergence rapide sans boucle Capacité de calcul important

Métrique précise et couvrant plusieurs 

besoins

Plus de mémoire pour stocker les 

informations

Taille des messages échangés entre routeurs 

petite 

Fort débit lors de la convergence de 

l'algorithme

Calcule des routes sur chaque routeur



OSPF (1) 

Open Shortest Path First (rfc 1247, 2328)

Protocole intra-domaine (IGP)

Protocole à état de liens

Link-State Database (LSDB)
Structure de données fondamentales

Une copie est maintenue par tous les routeurs

Contient une description du graphe des routeurs de l’area

Chaque lien vers un réseau est associé à une entrée de la LSDB 

avec une métrique associée.

Utilisation d’area pour séparer les gros réseaux
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OSPF (2)

Messages

LSA sont envoyés au-dessus de IP (type:89)

TTL = 1, pour éviter la diffusion

adresse multicast : 224.0.0.5, 224.0.0.6

5 types de messages

Hello  → pour l’adjacence

Database Description  → description du LSDB

Link State Request→ pour avoir des infos sur une route

Link State Update  → mise à jour

Link State Acknowledgment → accusé de réception 
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Routage dynamique 

Pour IPv6

RIPng

OSPFv3

Autres protocoles de routage

IGP

• IS-IS, EIGRP

EGP

• BGP → glu d’internet

⬧ Permet le routage entre les Systèmes Autonomes (AS)

⬧ Utilisation de vecteurs de chemin
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