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Rappel sur le Routage

Et
ARP
(Address Resolution Protocol)




Table de routage

s T out equzpement de niveau 3 a une table de r()utage

+ PC, routeur, mais nit HUB, ni switch

% Composition d'une table de routage

¢ 4 colonnes (ou lignes):
* (@ réseau distant
 Masque du réseau distant
* @IP du saut suivant pour atteindre le réseau distant
 Interface de sortie

La table de routage ne donne que I'@IP du

prochain systéme sur la route vers la destination
(hop by hop)



Fonctlonnement table de routage

= Exemple de table de routage du routeur 193 65. 20 1

@IP réseau distant Masque @IP saut suivant interface
193.65.20.0 255.255.255.0 193.65.20.1 ethO
136.30.0.0 255.255.0.0 193.65.20.254 ethO
0.0.0.0 0.0.0.0 193.65.20.100 ethO

L Utilisation de la table de routage

Soit @Ipd adresse de destination finale
Pour chaque ligne de la table de routage
= faire un "et" binaire entre (@Ipd et Masque
= Comparer le résultat avec I'@IP réseau distant
= Si différente, passer a la ligne suivante
= Sinon @IP du prochain saut = @IP saut suivant pour le paquet
= Si plus de ligne, échec, abandon du paquet

Commande pour voir la table de routage : netstat —r  ou ip route




Exemple table de routage

Itinéraires actifs
- ] s
Destination réseaun

A.8.8.8
127.8.8.8
127.8.8.1

127.255.255.255
172.16.64.08
172.16.65.1688
172 .16 .77 .255
192.168.56.8
192.168.56.1
192.168 .56 .255
224.8.8.8
224.8.8.8
224.8.8.8

255 .255.255.2505
255 .255.255.255
255255255255

Masque réseau
#.0.68.8
255.8.8.8
255 255 255255
255 255 255255
255.255.2489.08
2552605255265
255 255 255255
2552552558
255 .2685 255255
255 .2605 255,265
249.9.8.8
240.0.0.8
248.04.8.8
255 .2605 255,265
25526065 255255
255 255 255255

Adr. passerelle

172.16.72.254

On—1link
On—1link
On—link
On—1link
On—1link
On—1link
On—link
On—1link
On—1link
On—1link
On—link
On—1link
On—1link
On—1link
On—1link

Ady. interface Métrigue

172.16.65.1688
127.8.8.1
127.8.8.1
127.8.8.1
172.16.65.188
172.16.65.1688
172.16.65.1068
192.168.56.1
192.168.56.1
192.168.56.1
127.8.8.1
192.168.56.1
172.16.65.188
127.8.8.1
192.168.56.1
172.16.65.1068

276
386
386
386
276
276
276

Itinéraires peprpsistants :
o
Masque reéseau

Adresse réseau

Adresse passerelle Métrigue
172.16.79.254 Par défaut

Sous windows, lecture de bas en haut....




Utlllsatlon routage (1)

/ \ IPb

1Pr0 IPr2

Se r-PT
F’CI:I
IPI’Ob 5 er0
IPrlb <
1941 “"*—..
2950-24
Switchi RouterQ 2621XM
Fouter2 2950-24
Switchl
1941
Routerl
1Pr1 IPr2b

4 réseaux - (IpaetIPr0) (IPrOb et IPrl) - (IPrlb et IPr2) - (IPr2b et Ipb)

Constitution de la trame

@MACd | @MACs | type IP |@ IP source | @ IP desti Niveau 4 Data

\ J\ J
| |

Niveau 2 niveau 3




Utlllsatlon routage (2)

Constitution de la trame

277 @MACa | 0800 @ TPa @ Ipb Niveau 4 Data

| |

Niveau 2 niveau 3

» utilisation de la table de routage

Mais récupération de I'@IP du saut suivant !!!
On cherche w— @MAC

ARP : Address Resolution Protocol
correspondance @MAC e @IP




ARP (1)

# ARP

+ But : obtenir une correspondance entre (@IP d'un PC et son adresse MAC

+ A deésire envoyer un message a une station B, et connait son adresse IP.
Mais, adresse MAC inconnue pour envoyer sa trame Ethernet.

+ A envoie donc un broadcast Ethernet ARP qui contient I'adresse IP
demandeée (B) .

+ Toutes les stations recoivent ce message et examinent 'adresse 1P
demandé¢e.

+ Seule la station B répond a la requéte ARP. Elle insere dans la réponse sa
propre adresse MAC. Réponse en unicast.

+ La station A4 récupere le message, stocke dans sa table ARP la
correspondance (WIP<=> @MAC et peut maintenant envoyer des
donng¢es a la station B en utilisant cette adresse MAC.




ARP (2)

Qui a pour @IP
10.0.0.2
00:00:00:00:00:02

10.0.0.1

00:00:00:00:00:01 10.0.0.3

00:00:00:00:00:03

10.0.0.2 00:00:00:00:00:02 dynamic
10.15.0.32



ARP (3)
* 2 étapes
+ On regarde dans table ARP si correspondance (arp —a)

(stockage temporaire des informations)

+ Une requéte ARP est faite sur le réseau

Mo, Time Source Destination Protocol Length Info
111 13.464961 192.168.1.1 192.168.1.17 TCP 54 88 » 53795 [ACK] Seq=2473 Ack=4581 Win=13343 Len=0
112 13.5082368 192.168.1.17 192.168.1.1 TCP 54 53796 » 808 [ACK] Seq=3746 Ack=2175 Win=254 Len=0
113 13.517112 SamsungE_be:eB:fe Broadcast ARP 42 Who has 192.168.1.172 Tell 192.168.1.18

114 13.517262 HonHaiPr_53:55:9b SamsungE_be:e@:fe ARP 42 192.168.1.17 is at 64:27:37:53:55:9b

Aar a-o ra Ano A a_a Ano A a_a= T =Y

Frame 113: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface ©
Ethernet II, Src: SamsungE be:e@:fe (bc:bl:f3:be:eB:fe), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
v Address Resolution Protocol (request)
Ethernet (1)
IPv4 (8x0800)

s = AT

C:sUzerssIzimararp —a

Hardware type:
Protocol type:

Hard ize: 6 Interface = 172.16.65.18080 —- Bxh

ardware ale' Adressze Internet Adressze physique Tupe
Protocol size: 4 172 .16.64 .4 28—-e?-f4-ec-32-33 dynamigue
Opcode: request (1) 172 .16 .64.5 18-83-73-32-chb-11 dynamigue

Sender MAC address:
Sender IP address:
Target MAC address:
Target IP address:

SamsungE_be:eB:fe (bc:bl:f3:be:ed:fe)

192.168.1.18

00:00:00_00:00:00 (00:00:00:00:00:00) |

192.168.1.17

172.16.64.
172 .16 .64.
172.16.64.
172 .16 .64.
172.16.64.
172 .16 .64.
172.16.64.
172 .16 .64.
172.16.64.
172 .16 .64.
172.16.64.
172 .16 .64.
172.16.64.
172 .16 .64.
-13
.65

172.16.65
172.16.65

?
38
78
86
79
182
183
186
112
117
1348
133
2548
252

48-4d-Ye—-dB-29-hb6
h8-ca-3Ja-ha—-2e-38
18-83-73-d5-39-2h
18-A3-73-d6-6d-25
BA—1c—cB-52-ha—-af
18-A3-73-d6-5a-75
18-83-73-d6-61-61
d4-he—-d?-da-78-88
AA-24-e8-38-33-f3
18-A3-73-d6-5c-19
cB-1f-66-di-%a—f4
h-ac—-6f-a2-18-44
efd—ch-4e—-12-78-8a
9@-e6-ha-68-58-2F
d4-he—-d?-63-78-£f7
dB@-67-e5-3b-28-ab

dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue




ARP generahte

b ARP (Address Resolutlon Protocol)
+ RFC 826
+ Permet la correspondance @IP < @MAC

+ Utilisation :
* Requéte ARP ( fonctionne en broadcast)
* Réponse ARP ( en unicast)

« Mise en mémoire dans une table dynamique :
arp —a

¢+ ARP est presque toujours utilis¢ avant d'envoyer un
message en [P.

¢+ ARP gratuite (gratuitous ARP) : permet d'annoncer la

correspondance a tous. y



ARP - format

- - —— - —— - —— - —— - — — - —— - — — - — — - — — - —
Hardware type : 01 ethernet Protocol type : 0x0800 IP

+ Bits 0 -7 8-15 16 - 31

0 Hardware type Protocol type
32 Herdware Address Protocol Address Length Operation

Length

64 Sender Hardware Address

? Sender Protocol Address

? Target Hardware Address

? Target Protocol Address

Hardware address length : 06 ethernet
Protocol Address length : 04 pour IPv4 , 16 pour Ipv6
Opération : 1 requéte

2 : réponse

12




ARP (suite)

File Edit Options View Tools Extensions Window Help

EERSO0L A Ay QQAQoE EF
SQa@EX H/ me @ M

o C) H:<—>\

" || simulation Panel
Event List

Vis.  Time(sec) LastDevice  AtDevics  Type

2960-24TT

Switcho
FE A
PC-PT
PCO =
PC-PT
PC1

Captured to:.
(no captures)

Reset Simulation [] Constant Delay

Play Controls

1</ » | »]

Event List Filters - Visible Events

ACL Filter, ARP, BGP, Blustooth, CAPWAP, CDP, DHCP, DHCPv6, DNS, DTP, EAPOL, EIGRP, EIGRPV6, FTP, H.323,
HSRP, HSRPV6, HTTP, HTTPS, ICMP, ICMPV6, IPSec, ISAKMP, IoT, IoT TCP, LACP, LLDP, Meraki, NDP, NETFLOW,
NTP, OSPF, OSPFv6, PAP, POP3, PPP, PPPOED, PTP, RADIUS, REP, RIP, RIPng, RTP, SCCP, SMTP, SNMP, SSH,
STP, SYSLOG, TACACS, TCP, TFTP, Telnet, UDP, USB, VTP

Edit Filters. Show All/None

Time: 00:01:38.425( (D) Jpeav controLs(14 ) > 1)

7
A\

Event List) l:° Realtlme"\(:ﬂslmulatlonj

s El

9 [Scenarion | |Fire  LestStatus Source Destination Type Color Tims(sec) Periodic Num  Edit  Delsts

> New Delste

Toggle PDU List Window

Automatically Choose Connection Type

13



ARP spooﬁng (1)

J’ai I’ IP 10.0.0.3

Mon @ MAC est
00:00:00:00:00:02

Victime

10.0.0.1
00:00:00:00:00:01

10.0.0.2
00:00:00:00:00:02

Attaquant
0.0.0.3 00:00:00:00:00:02_)dynamic

14



ARP spooﬁng (2)

00:00:00:00:00:01 ) dynamic

10.0.0.2
00:00:00:00:00:02

Attaquant Ga“‘“““s

10.1.1.1
10.0.0.1

00:00:00:00:00:03

00:00:00:00:00:01

Creation de l'attaque Man 1n the Middle

15



Mac ﬂoodlng

b Attaque du sw1tch par 1'1ntermed1a1re de l'@MAC
# Objectif : Saturer la table MAC

Attaquant \
—

oot = %’ v | wac

00:00:00:00:00:01 00:00:01:01:01:01

1 00:00:02:02:02:02

o
= %

* Obliger le switch a passer en mode HUB

16



Contre -mesure

* ARP stathue

¢ arp—s ... :1nscrit en statique une reférence dans la
table arp -2 prioritaire

% Utilisation d'équipement
+ Pare-feu pour bloquer les ARP gratuitous
(seul les réponses ARP qui suivent une requéte sont autorisées)

¢ IDS (Intrusion Detection System)

¢+ DAI : Dynamic ARP Protection
* En corré¢lation avec le DHCP ( Création d'une BD des ports)

¢ Configuration port des switches ( Port-security)

17



Utlllsatlon routage (2 blS)

Attentlon

» La réponse a une requéte ARP prend du temps

¢ Pas le temps d’attendre pour certains protocoles ( ICMP)

—> Renvoi fail a la demande

Pour le ping (ICMP)

minimum 2 essais

Windows : 5 essais
Cisco : 4 essais
Linux : infini,...

18






VLAN (1)

Utilisation du LAN :

e Les réseaux sont liés aux concentrateurs ou aux
commutateurs (HUB ou Switch)

* Les utilisateurs sont regroupés geographiquement

» Pas de sécurité sur un segment
( améliorations avec les commutateurs)

» La mobilité entraine souvent un changement
d'adresse IP

 Plan d’adressage difficile

mmmmd Domaine de collision réduit avec les commutateurs

20



VLAN (2)

Pourquoi un VLAN ( Virtual LAN):

« Augmenter la securité entre les utilisateurs
* Limiter les domaines de broadcast entre utilisateurs
 Permettre une certaine mobilité aux utilisateurs

» Permettre a des utilisateurs dispersés
geéographiqguement de partager des données

» But : regle 80/20

Mise en place d’un réseau « logique »

mm) Pb/ avantage : nécessite une couche 3 pour la communication
entre VLANs

21



VLAN (3)

Un réseau VLAN de bout en bout a les caractéristiques suivantes:

* Les utilisateurs sont regroupés en VLAN qui dépendent de leur groupe de
travail ou de leur fonction, mais pas de leur localisation physique.

» Tous les utilisateurs d’'un VLAN doivent avoir les mémes modeles de flux
de trafic 80/20.

 Lorsqu’un utilisateur se déplace sur le campus, son appartenance a un
VLAN ne doit pas changer

» Chaque VLAN est caractérisé par un ensemble commun de besoins de
sécurité pour tous les membres.

22



VLAN (4)

3 types de VLAN

 VLAN axé sur le port (Vlan statique)
( simple a mettre en ceuvre)

. VLAN axé sur ladresse MAC
(nécessite de la mémoire) >~ \/|an dynamique

« VLAN axé sur le protocole  _
(seulement pour protocole routable)

Une adresse réseau de couche 3 unique doit étre affectée a chaque
VLAN. Cela permet aux routeurs de commuter les paquets entre les
VLANS.

un VLAN = Un réseau

23



VLAN ()

?
ﬁ ﬁ
Vian Vian
1 1
Vian Vian
Vian Vlan
3 3
2 2

Combien de liaisons sont nécessaires entre éléments actif ? (Switch, routeur)

1 seule -> notion de trunking (lien agrégeé)

Norme actuelle :

IEEE 802.1 Q - normalisé (ctiquetage)

24



VLAN (6)

Trame 802.1Q sur ethernet:

@dest |@source Tag Header type Données
Priority| O VLAN id (12 bits)

Autres protocoles : VTP - VLAN Trunking Protocol

* Facilite la gestion des VLANS sur les liens agrégés

* Trois états possibles pour un commutateur :
- Serveur
- Client
- Transparent

25
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