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Table de routage

Tout équipement de niveau 3 à une table de routage

PC, routeur, mais ni HUB, ni switch

Composition d'une table de routage

4 colonnes (ou lignes):

• @ réseau distant

• Masque du réseau distant

• @IP du saut suivant pour atteindre le réseau distant

• Interface de sortie

La table de routage ne donne que l'@IP du 

prochain système sur la route vers la destination
(hop by hop)
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Fonctionnement table de routage

▪ Exemple de table de routage du routeur 193.65.20.1

@IP réseau distant             Masque @IP saut suivant           interface

193.65.20.0 255.255.255.0 193.65.20.1 eth0

136.30.0.0 255.255.0.0 193.65.20.254 eth0

0.0.0.0 0.0.0.0 193.65.20.100 eth0

❑ Utilisation de la table de routage

▪ Soit @Ipd adresse de destination finale

▪ Pour chaque ligne de la table de routage

▪ faire un "et" binaire entre @Ipd et Masque

▪ Comparer le résultat avec l'@IP réseau distant

▪ Si différente, passer à la ligne suivante 

▪ Sinon @IP du prochain saut = @IP saut suivant pour le paquet

▪ Si plus de ligne, échec, abandon du paquet

Commande pour voir la table de routage : netstat –r    ou ip route
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Exemple table de routage
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Sous windows, lecture de bas en haut….



Utilisation routage (1)
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IPa IPb

4 réseaux   - (Ipa et IPr0)    (IPr0b et IPr1)  - (IPr1b et IPr2)  - (IPr2b et Ipb)

IPr0
IPr0b

IPr1

IPr2

IPr2b

IPr1b

Constitution de la trame

Data@MACd @MACs type IP    @ IP source    @ IP desti Niveau 4

Niveau 2                                             niveau 3



Utilisation routage (2)
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Constitution de la trame

Data???            @MACa 0800          @ IPa @ Ipb Niveau 4

Niveau 2                                             niveau 3

➢ utilisation de la table de routage

Mais récupération de l'@IP du saut suivant !!!

On cherche             @MAC

ARP : Address Resolution Protocol

correspondance @MAC         @IP



ARP (1)

ARP

But : obtenir une correspondance entre @IP d'un PC et son adresse MAC

A désire envoyer un message à une station B, et connaît son adresse IP. 

Mais, adresse MAC inconnue pour  envoyer sa trame Ethernet. 

A envoie donc un broadcast Ethernet ARP qui contient l'adresse IP 

demandée (B) . 

Toutes les stations reçoivent ce message et examinent l'adresse IP 

demandée. 

Seule la station B répond à la requête ARP. Elle insère dans la réponse sa 

propre adresse MAC. Réponse en unicast.

La station A récupère le message, stocke dans sa table ARP la 

correspondance @IP        @MAC et peut maintenant envoyer des 

données à la station B en utilisant cette adresse MAC. 
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ARP  (2)

10.0.0.1

10.0.0.3

10.0.0.2

00:00:00:00:00:03

00:00:00:00:00:02

Qui a pour @IP 

10.0.0.2?

00:00:00:00:00:01

IP MAC TYPE

10.0.0.2 00:00:00:00:00:02 dynamic
10.15.0.32
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ARP (3)

2 étapes

On regarde dans table ARP si correspondance  (arp –a)

(stockage temporaire des informations)

Une requête ARP est faite sur le réseau
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ARP - généralité

ARP (Address Resolution Protocol)

RFC 826

Permet la correspondance @IP          @MAC

Utilisation  :

• Requête ARP   ( fonctionne en broadcast)

• Réponse ARP   ( en unicast)

• Mise en mémoire dans une table dynamique : 

arp –a

ARP est presque toujours utilisé avant d'envoyer un 

message en IP.

ARP gratuite (gratuitous ARP)  : permet d'annoncer la 

correspondance à tous.
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ARP - format

Hardware type : 01   ethernet Protocol type : 0x0800 IP 

Hardware address length : 06 ethernet

Protocol Address length : 04 pour IPv4 , 16 pour Ipv6

Opération : 1 requête

2 : réponse
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ARP (suite)
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ARP spoofing (1)

10.0.0.1 10.0.0.2
00:00:00:00:00:01

J’ai l’ IP 10.0.0.3

Mon @ MAC est 

00:00:00:00:00:02

ARP Gratuitous

IP MAC TYPE

10.0.0.3 00:00:00:00:00:02 dynamic

Attaquant

Victime
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ARP spoofing (2)

10.1.1.1
10.0.0.1

10.0.0.2

00:00:00:00:00:03

00:00:00:00:00:02

Attaquant

IP MAC TYPE

10.0.0.1 00:00:00:00:00:01 dynamic

00:00:00:00:00:01

Création de l'attaque Man in the Middle
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Mac flooding

Attaque du switch par l'intermédiaire de l'@MAC

Objectif : Saturer la table MAC

Obliger le switch à passer en mode HUB

PORT MAC

1 00:00:01:01:01:01

1 00:00:02:02:02:02

…. ……

….. …….

10.0.0.1

00:00:00:00:00:01

Attaquant
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Contre-mesure

ARP statique

arp –s …     : inscrit en statique une référence dans la 

table arp → prioritaire

Utilisation d'équipement

Pare-feu pour bloquer les ARP gratuitous

(seul les réponses ARP qui suivent une requête sont autorisées)

IDS (Intrusion Detection System)

DAI : Dynamic ARP Protection

• En corrélation avec le DHCP  ( Création d'une BD des ports)

Configuration port des switches ( Port-security)
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Utilisation routage (2 bis)
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Attention

➢ La réponse  à une requête ARP prend du temps

❖ Pas le temps d’attendre pour certains protocoles  ( ICMP)

Renvoi fail à la demande

Pour le ping (ICMP)

minimum 2 essais 
Windows : 5 essais

Cisco : 4 essais

Linux : infini,…



VLAN
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Utilisation du LAN :

• Les réseaux sont liés aux concentrateurs ou aux 

commutateurs (HUB ou Switch)

• Les utilisateurs sont regroupés géographiquement

• Pas de sécurité sur un segment

( améliorations avec les commutateurs)

• La mobilité entraîne souvent un changement 

d’adresse IP

• Plan d’adressage difficile

Domaine de collision réduit avec les commutateurs

VLAN (1)
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Pourquoi un  VLAN ( Virtual LAN):

• Augmenter la sécurité entre les utilisateurs

• Limiter les domaines de broadcast entre utilisateurs

• Permettre une certaine mobilité aux utilisateurs 

• Permettre à des utilisateurs dispersés 

géographiquement de partager des données

• But : règle 80/20

Mise en place d’un réseau « logique »

Pb/ avantage : nécessite une couche 3 pour la communication 

entre VLANs

VLAN (2)
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Un réseau VLAN de bout en bout a les caractéristiques suivantes:

• Les utilisateurs sont regroupés en VLAN qui dépendent de leur groupe de 

travail ou de leur fonction, mais pas de leur localisation physique. 

• Tous les utilisateurs d’un VLAN doivent avoir les mêmes modèles de flux 

de trafic 80/20. 

• Lorsqu’un utilisateur se déplace sur le campus, son appartenance à un 

VLAN ne doit pas changer. 

• Chaque VLAN est caractérisé par un ensemble commun de besoins de 

sécurité pour tous les membres. 

VLAN (3)
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3 types de VLAN

• VLAN axé sur le port (Vlan statique)

( simple à mettre en œuvre)

• VLAN axé sur l’adresse MAC

(nécessite de la mémoire)

• VLAN axé sur le protocole

(seulement pour protocole routable)

Vlan dynamique

Une adresse réseau de couche 3 unique doit être affectée à chaque 

VLAN. Cela permet aux routeurs de commuter les paquets entre les 

VLANs.

un VLAN = Un réseau 

VLAN (4)
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Vlan 

1

Vlan 

2

Vlan 

3

Vlan 

1

Vlan 

2

Vlan 

3

?

Combien de liaisons sont nécessaires entre éléments actif ? (Switch, routeur)

1 seule   ->  notion de trunking (lien agrégé)

Norme actuelle : 

IEEE 802.1 Q → normalisé   (étiquetage)

VLAN (5)
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Trame 802.1Q sur ethernet:

@dest @source Tag Header type Données

VLAN  id (12 bits)0Priority

Autres protocoles :   VTP → VLAN Trunking Protocol

• Facilite la gestion des VLANs sur les liens agrégés

• Trois états possibles pour un commutateur : 

- Serveur

- Client

- Transparent

VLAN (6)
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