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Rappel

s Couche 3 (reseau)
¢+ @IP -> permet d’identifier une machine unique au monde
+ @IP privee et publique
+ Classful et maintenant classless (CIDR)

+ Obijectif : Trouver un chemin pour aller de la source a la
destination en passant par plusieurs réseaux
« Table de routage + ARP

% Couche 2

+ Permet de communiguer sur un méme reseau
« Utilisation @MAC
« ARP
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« (Geénéralite
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« Pare-feu (firewall)
« IDS/IPS




Couche 4 Fonctlonnallte

Le rGle de la couche Transport est d’acheminer des octets entre des processus
s'exécutant dans des systemes appartenant a la méme couche Réseau, sans
qu'ils aient a se préoccuper des problemes de médium, de routage, etc...

1 Cahier des charges
+ transmission de données entre processus (de bout en bout)
+ données normales, données express
+ transparence
+ mode connecté, mode non connecte
+ Encapsulation des données de la couche supérieure

O Les couches Transport les plus utilisées

+ |SO
« 1 Service en mode connecté, 5 classes de protocole
1 Service en mode non connecté, 1 protocole
+ technologie TCP/IP
« 1 Service en mode connecté (TCP), 1 protocole
1 Service en mode non connecté (UDP), 1 protocole




Classe protocole transport

—is-——-i-——-j-——-j-——j-——-j-——-j-— ——-f-— — —j-— — —j—-— — —j—-— — - —
Objectif : fiabilité. ..

Classes (de qualité) de Service Réseau ( niveau 3) A B C

détecte les erreurs Ul oui oui non

taux d'erreurs détectées fort fort nul

tente de corriger les erreurs détectees oui non non

taux d'erreurs corrigées fort faible nul

signale les erreurs non corrigees oui oui non

Transport ISO technologie TCP/IP
mode connecté S s
. c
Classe : % % TCP UDP
0 1 2 3 4 2 3
connexion oui oui oui oui oui non oui non
transfert de données oui oui oui oui oui oui oui oui
rrection rreur . . . .
correctio dgs erreurs non oui non oui oui non oui non
signalées
controle de flux non non oui oui oui non oui non
données express non non oui oui oui non oui non
stection et correction . .
detection et correc o des non non non non oui non oui non
erreurs non signalées




TCP/UDP

TCP UDP
Service en mode connecté Service en mode non connecté

* jusgu'a 65534 points d'acces par systeme| ¢ jusqu'a 65534 points d'acces par systeme

« détection et tentative de correction des | ¢ un ou plusieurs destinataires
pertes et duplications

* signalement des erreurs
 livraison dans l'ordre d'émission
« controle de flux

e Service "non fiable"
e Service fiable




TCP

- mode connecte — canaux de transmlssmn mdependants
+ files d'attente des octets en attente de livraison

+ établissement de connexion TCP = création des 2 canaux
+ terminaison de connexion = destruction des canaux

+3 phases (mode connecte)
+ Etablissement de la communication (triple poignée de main)
+ Transmission des données
+ Terminaison de la communication

utilisateur utilisateur

A A
files d'attente files d’attente

Couche
Transport

)




Port d une connexmn (1)

= ldentifier un processus distant

+ 3 Informations obligatoires :
« [’adresse IP
 Le protocole utilisé

« Le numéro de port
¢+ Privilégié/ connu
¢+ Enregistrée
¢+ Privés /éphémeres

Certaines informations sont implicites ou
configurables pour certaines applications

Applicatif

Port:25

Port:80 Port: 79

TCP

\/

IP

[

AcCCes reseau




Port d’ une connexmn (2)

s Port appllcatlf
+ Unicité d'un port par applicatif
+ Privilegié ( <=1024)
e 22:ssh,23:telnet, 80 :http, 110:POP3, 143: IMAP...

+ Enregistré > 1024
« 8080 : alternate http, 6000 : serveur X, 3724 : warcraft,..

+ Plusieurs états d’un port en TCP:
« [nexistant : aucune communication possible
« LISTEN : en attente d'une connexion
« ESTABLISHED : en communication
« TIME_WAIT : fermeture de la connexion




Socket

Le concept d'acces au Service TCP (resp. UDP) est traduit par
le concept de socket des systemes d'exploitation

+ création de socket selon les besoins des processus
» par la fonction socket ()

* une socket appartient a un processus
« une socket est détruite au plus tard a la mort du processus

+ attribution d'une adresse de point d'acces (numero de port)
» par la fonction bind ()
* des restrictions sur le numeéro de port ( un seul processus par port)

* Socket en mode LISTEN = porte ouverte sur l'ordinateur.....

=) NELStAt -an
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Transmlssmn de donnees

Les donnees sont transmises dans des PDU-TCP (resp.PDU-UDP),
transportées par le Service IP qui livre ... peut-étre, une seule fois

Les risques :

+ perte de PDU-IP — perte de la PDU-TCP ou PDU-UDP encapsulée et des
données qu'elle contient

+ livraisons multiples de la méme PDU (duplication), donc de données

+ livraison d'une suite d'octets dans un ordre différent de celui de la
soumission

UDP ne fait ni detection, ni correction
TCP tente de detecter tous les problemes et de les corriger

11



Fiabilite de TCP

» Numerotation lors de I'expeédition

+ les octets de l'utilisateur sont transmis par bloc dans des PDU-TCP

¢+ l'entité-TCP calcule un numéro de séquence qui correspond "aux nombres d'octets
envoyés” et le place dans la PDU envoyé, cela correspond au numéro seq : sequence

+ initialisation de seq : a I'établissement de connexion

¢+ Calcul lors de la phase d'initialisation d'un nombre correspondant "aux nombres d'octets
recus” (aussi envoyé dans la PDU), c'est le numéro ack : acquittement

» Verification lors de la réception

¢ n°recu > n° attendu — une perte
¢ n°recu < n° attendu — une duplication
¢ n°recu = n° attendu — OK

» Correction
¢+ duplication : I'entité-TCP ignore la PDU-TCP en doublon
¢+ perte : retransmission de la PDU contenant le bloc
¢+ on renvoie la partie perdue

12



En tete de Ia PDU TCP

place I|bre dans la file

n°port
destination d'attente de réception
:0_5?(:; ! n° seq n° ack l
Of 8500 15(3f b5 1b 97|1f 24 de b9|5 40 00]c6 fa 00 00
5553455220 6d 63 76 0d Oa / 4 \
T 4 d
Données taille c_jl_eC I IDentete oo de S?:ganrglee
(5*4 octets) PDU-TCP
(ACK+PSH)
type de PDU-TCP
URG | ACK | PSH | RST | SYN FIN
20 10 8 4 2 1




Wireshark

387 15.591533 172.16.74.234 193.49.117.57 TCP 54 50128 + 443 [ACK] Seg=1 Ack=1 Win=262656 Len=0
388 15.598473 172.16.74.234 193.49.117.57 TLSv1.2 571 Client Hello
A9 15 SA9RAT 183 Ag 117 57 172 168 74 234 TiSwl 2 181 Serusr Helln (hangs finher Sner  Fnreunted Handzhake Meczcage

Frame 385: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Device\NPF_{973@964D-AFS7-4BED-B583-BF78B2F6A9CF}, id @
Ethernet II, Src: Dell 4b:58:fc (d8:9e:f3:4b:58:fc), Dst: Stormshi 28:37:d5 (@@:8d:bd4:28:37:d5)
Internet Protocol Version 4, Src: 172.16.74.234, Dst: 193.49.117.57
Transmission Control Protocol, Src Port: 56128, Dst Port: 443, Seq: 6, Len: 0
Source Port: 58128
Destination Port: 443
[Stream index: 9]
[TCP Segment Len: 8]
Sequence Number: @ (relative sequence number)
Sequence Number (raw): 4239494261
[Next Sequence Number: 1 (relative sequence number)]
Acknowledgment Number: @
Acknowledgment number (raw): @
1888 .... = Header Length: 32 bytes (8)
CFlagsexee2 (W)
Window: 64248
[Calculated window size: 64248)
Checksum: Bx2d8c [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @
> Options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, No-Operation (NOP), No-Operation (NOP), SACK permitted
> [Timestamps]

000 8@ Ad b4 28 37 d5 dB 9e f34bSBEfcesemdsed - 7 KK B

1010 BB 34 2e 49 40 00 50 @6 @0 0@ ac 1@ 43 ea c1 31 4. I8 - 11

1828 75 39 ¢3 d@ @1 bb fc bl Bc 75 00 00 @@ 90 80 82  ude--e-- - Lzisisi=is s
Ba38 fa T0 2d Bc 00 @0 82 @4 05 bd @1 B3 @3 83 Bl @l  ce-vceer eraeeenn
pads a4 @2

15



Applicatifs




Generallte

E Notlon cllent/serveur
+ Serveur : en attente de connexion = un port ouvert

+ Client : veut une information detenue par le serveur

« Connait le nom ou I'@IP du serveur,
« Le numéro de port et le protocole utilisé ( TCP/UDP)
« La requéte a effectuer et sa syntaxe

En géneéral, client et serveur sont sur 2 ordinateurs distincts

¥ Client

+ processus créés lorsque le besoin apparait
 par une personne
 au démarrage du systeme
+ l'entité-client doit savoir a quelle entité-serveur elle doit/peut s'adresser

» Soit au lancement du processus : fichier de configuration, argument
« Soit par saisie pendant I'exécution

18



Cote serveur
* Les entités serveur

+ fonctionnement permanent (démons)
* processus crées au démarrage du systeme

+ processus lancés lorsqu'une demande arrive
* par un processus "écouteur"

% Méthodes de prise en charge d'une demande de Service

+ L’entité serveur peut traiter elle-méme la demande
¢+ Mise en attente des autres demandes jusqu’a la fin du traitement

+ [’entité serveur peut déléquer a un processus fils (ou un thread) le
traitement de la demande

¢+ Contréle du nombre de fils (ou de thread) ->nombre maximum donné,
pré-création ...

¢+ Risque de surcharge de la mémoire

19



ICMP (1)

s ICMP Internet Control Message Protocol

+ Permet le contrble des erreurs de transmission, basé sur
IP

+ Composé principalement :
* D'un entéte IP
« D'un type de message

+ Différents types de message :

« Type 0 : echo réponse
—> réponse au type 8

« Type 3 : destinataire inaccessible
« Type 5 : redirection

« Type 8 : demande echo
—> permet de savoir si une @IP répond (ping)

20



ICMP (2)

——— — e — — i — — i — — i — — e — — i — — W — — —— — i — — - — — i —

- 282 18.996855 172.16.74.234 8.8.8.8 ICMP 74 Echo (ping) request id=8xBee
283 11.885729 8.8.8.8 172.16.74.234 ICMP 74 Echo (ping) reply id=8xee8

- 232 12.812117 172.16.74.234 8.8.8.8 ICMP 74 Echo (ping) request id=8xBee

= 233 12.828912 8.8.8.8 172.16.74.234 ICMP 74 Echo (ping) reply id=exees
273 13.838993 172.16.74.234 8.8.8.8 ICMP 74 Echo (ping) request id=8xBee

— 275 13.839917 8.8.8.8 172.16.74.234 ICMP 74 Echo (ping) reply id=-exees

Frame 232: 74 bytes on wire (592 bits).,
# Ethernet II, Src:
Destination:

74 bytes captured (592 bits) on interface \Dewvice\NPF_{9738964D-AFS57-4BED-
Dell 4b:s8:fc (d8:9e:f3:4b:58:fc), Dst: Stormshi_28:37:d5 (@@:8d:b4:28:37:d5)
Stormshi_ 28:37:d5 (@@:8d:b4:28:37:d5)

Source: Dell 4b:58:fc (d8:9e:f3:4b:58:fc)
Type: IPv4 (@xB368)
# Internet Protocol Version 4, Src: 172.16.74.234, Dst: 8.8.8.8
218 .... = Version: 4
Blel = Header Length: 28 bytes (5)
Differentiated Services Field: @x@® (DSCP: CS®&, ECM: Mot-ECT)

Total Length: 6@
Identification:
Flags: @x8e
Fragment Offset: @
Time to Liwe: 128
Protocol: ICMP (1)
Header Checksum: 8x@2e28 [validation disabled]
[Header checksum status: Unwverified]
Source Address: 172.16.74.234
Destination Address: 8.85.8.8

* Internet Control Message Protocol

@xb413 (46@99)

Type: 8 (Echo (ping) request)
Code: @
Checksum: @x4ds52 [correct]

[Checksum Status: Good]

Identifier (BE):
Identifier (LE):

Sequence Number
Sequence Number

[Response frame:

1 {exeeel)
256 (@xe188)

(BE): o (@xeeag)
(LE): 2384 (©x0908)
233]

~ Data (32 bytes)
Data:

[Length: 32]

6162636465666768696a6b6cedeeef7@7L7 2737475767 761l6263646566676869

aaea @8 ad ba 2e 37
828 3c b4 13 ea
88 83 83 a8 4d
67 B8 69 B6a 6b
77 Bl B2 B3 B4

ds d& 9e 3 4b 58 fc es ee a5 ae Foomm KX E
a2 88 a1l a2 8@ ac 18 4a ea @88 83 < J
52 a2 2l e& 89 8l 82 63 64 65 66 MR abcdef

6c 6d 6e 6&f 7@ V1 72 73 74 75 TV6
65 B8 B7 B8 B9

ghijklmn opgqrstuw
wabcdefg hi



DHCP defmltlons

DHCP . Dynamic Host Configuration Protocol ->RFc 2131
( successeur de BOOTP)

utilisation de la couche transport UDP : port 67 client ->serveur
port 68 serveur -> client

- Utilisation pour récupération automatique @IP, etc... sur un ordinateur

g—

Serveur fournit ( en général) : - Adresse IP
- Masque de réseau

- Adresse de la passerelle
__ - Adresse du DNS, nom du domaine

—

Un serveur a un « pool » d’adresses qu’il peut distribuer
utilisation d’un bail sur la durée de location d’une adresse

22



DHCP : fonctionnement

1. Emission d’un broadcast pour la demande d’une adresse IP
->DHCPDISCOVER

2. Reéponse en unicast d’un serveur vers le client en lui spécifiant les différents
parametres a utiliser
(auparavant le serveur fait 2 pings pour savoir si I’adresse qu’il propose n’est pas déja utilisée...)

->DHCPOFFER

3. Client donne son accord sur cette adresse en faisant un broadcast
-> DHCPREQUEST

4. Le serveur acquitte cette accord en répondant en unicast
-> DHCPACK

Pour libérer une adresse IP, utilisation de DHCPRELEASE
Utilisable que sur le réseau LAN (par défaut)

Abandonneé pour IPv6, et remplaceé par ICMPV6

23



DNS (1)

3 Domaln Name System

= Pourquol ?
+ les equipements communiquent grace a leur adresse IP
(table de routage,...)

+ Mais il est plus simple de retenir un nom qu'une suite de chiffre !!!
- actuellement 4 octets, et 16 avec IPv6...

Un des roles du DNS

Convertir les noms en adresse IP

Une @ IP est unique nom unique
organisme : ICANN -> [ANA

24



DNS ().

E Fonctlonnement
+ Recherche en local dans le fichier

/etc/hosts ou c:\windows\system32\drivers\etc\hosts

+ Requéte DNS
« Requéte recursive
¢+ 1°" etape vers son DNS local
¢+ Si reponse connue, fin
¢+ Sinon, envoie de la requéte vers un DNS plus global
¢ Etc... -

e 13 serveurs DNS mondiaux
1375 instances

Source root-servers.org 25



DNS (3)

Time Source Destingtion Protocol Length Infa

191 13.867312 172.16.74.234 192.168.74.74 DNS 75 Standard query @xSbfl A www.laposte.net
192 13.076151  192.168.74.74  172.16.74.234 DNS 139 Standard query response @xSbfl A www.laposte.net CNAME static-laposte-cnx.laposte.as877.net A 168.92.153.210
691 39.817889 172.16.74.234

192.168.74.74 DNS

75 Standard query @xdcdc A play.google.com

L L E A aanm mes omen s

Frame 191: 75 bytes on wire (6@@ bits), 75 bytes captured (0@ bits) on interface \Device\NPF {9730964D-AF57-4BED-B583-BF7882F6ACF], 1d @
Ethernet II, Src: Dell 4b:58:fc (d8:9e:f3:4b:58:Fc), Dst: Stormshi_20:37:d5 (@@:@d:b4:20:37:d5)
Internet Protocol Version 4, Src: 172.16.74.234, Dst: 192.168.74.74
¥ User Datagram Protocel, Src Port: 68673, Dst Port: 53

Source Port: 6@673

Destination Port: 53

Length: 41

Checksum: 9x8228 [unverified]

[Checksum Status: Unverified)

[Stream index: 112]

[Timestamps]

UDP payload (33 bytes)

v Domain Name System (query)

Transaction ID: @xShfl

Flags: @x@10@ Standard query

Questions: 1

Answer RRs: @

Authority RRs: @

Additional RRs: @

¥ Queries

www. laposte.net: type A, class IN

Respanse In: 197

200 8@ @d ba 20 37 d5 d8 9e 3 4b 58 fc 03 00 45 @@ 7o KK E
PR 3d 9e o o0 @@ 30 11 @2 0@ ac 18 da ea ch aB = oD
) 43 4a ed @1 @8 35 8@ 29 @2 23 Sh f1 61 @0 6@ a1 JJ"'S') ([ ''''

| @@ oo o0 00 oo e a3 77
74 65 @3 e 65 74 0@ @@

77 77 @7 6c 61 70 6f 73
@1 @@ el

26



Protocole HTTP

S HTTP HyperText Transfert Protocol
(RFC 1945 et 2616)
+ Protocole de rapatriement des documents
+ Protocole de soumission de formulaire
+ 2 versions un peu differente : HTTP 1.0et 1.1

+ Fonctionnement au dessus d'une connexion en TCP
o Utilisation d'une URI (Uniform Resource identifier)
* http://<nom_machine>:<port>/<path>?<query>

+ Version plus recente : HTTP 2.0 -> RFC 7540

+ Nouvelle version HTTP 3.0 ( 2022/2023) RFC 9000
ancien nom : http 2-over-quic (udp)

27



Meéthode HTTP

#* Quelgques methodes utilisées
+ meéthode GET

* récupération d'un document

+ méthode POST

« envoi de données au programme situé a I'URL spécifié

+ methode HEAD
* recuperation des informations sur le document (lignes d'en téte)

#» A chague requéte A ———
« Envoie d'un GET ou d'un POST B Les plusvisités @ Débuter avec Fref
» Réponse de la part du serveur WEB HTTR/L 1 200 OK\An

GET / HTTP/L1\r\n Date: Tue, 22 Apr 2014 99:48:55 GMT\r\n
Host: www.isima.fr\r\n Server: Apache/2.4.4 (Win32) PHP/5.4.14\r\n

Accept : text/html, application/xhtml+xml\r\n ‘ Last-Modified: Wed, Feb 2014 15:57:14 \r\n
Accept-Encoding : gzip, deflate\r\n Content-Length: 125\n\n

Connection : keep-alive\r\n _ _
\rin Keep-Alive: timeout=5, max=99\r\n
Connection: Keep-Alive\r\n etc... 28




Appllcatlfs

S De nombreux appllcatlfs utlllsant des protocoles
réseaux existent

+ SMTP (mail), RPC (connexion a distance), NTP
(temps universel), NFS (partage de fichier), XMPP (
messagerie instantanée), RIP (routage), BGP
(routage),....

+ Chague protocole est défini dans une RFC

¢ A chaque protocole correspond un N° port
Donc N°port 4= applicatif

29



Reseau
# A partir d'un PC éteint de I'lSIMA, on veut aller sur la page web de I'UCA.
Combien de trames passeront sur le réseau ?

30



Réseau

# A partir d'un PC éteint de I'lSIMA, on veut aller sur la page web de I'UCA.
Combien de trames passeront sur le réseau ?

» récuperation d'une adresse IP, masque , etc... par DHCP
® 4 trames + 2 ping = 6 trames

» requéte DNS pour connaitre I'@IP du serveur web de 'UCA
« 2 trames pour le DNS + 2 trames pour ARP =4 trames

» Création de la trame pour aller vers 'UCA
« utilisation de la table de routage - @IP routeur en sortie ISIMA
» 2 trames pour ARP @MAC du routeur = 2 trames

» Connexion TCP sur le serveur UCA -> 3 trames
» Envole de la requéte http et reponse - 2 trames min

® mais acquittement TCP -> 2 trames
> Fin connexion TCP -> 4 trames somme = 11 trames min

Total final = 23 trames

31



Sécurisation




Pare-feu

# Un pare-feu (firewall en anglais), est un équipement ou un logiciel qui
permet de protéger un réseau local des intrusions de personnes en
provenance d'Internet, donc du réseau extérieur a 1’entreprise.

C'est un systeme permettant de bloquer des ports et des adresses IP, c'est-a-
dire en interdire I'acces aux personnes provenant de l'exterieur

 Fonctionnement

Filtrage des paquets:
-> analyse de ’entéte des paquets TCP (UDP) et de ’entéte du paquet IP

exemple filtre suivant :

L'adresse IP de la machine émettrice
L'adresse IP de la machine réceptrice

Le protocole (TCP, UDP, ICMP, ARP, ...)
Le numéro de port, ...

CISCo asa 550

5 senies

33



Proxy

# Un proxy est une machine intermédiaire entre 2 stations qui peut
modifier les données protocolaires (entétes)

» Utilisation actuelle:

+ permettre aux ordinateurs du LAN d'accéder a internet par son intermédiaire
(fonction NAT)

+ servir de cache, c'est-a-dire garder en mémoire les pages les plus souvent
visitées pour pouvoir les fournir plus rapidement, on l'appelle alors serveur
proxy-cache. Lorsque I’on demande une page html a un navigateur, le

navigateur interroge d’abord le proxy
Un proxy peut automatiguement mettre a jour son cache
Il peut aussi interdire 1’acces a certains site (~firewall niveau 7)

¢ jouer le role de pare-feu

34



Sonde

% IPS (Intrusmn Prevention System)
#* IDS (Intrusion Detection System)

+ Observation de tous les paquets passant sur le réseau

+ Objectif : détection des menaces
« Virus, paquet mal formé, scan de ports, etc...
 Utilisation d'une base de données des menaces....

+ IDS : détecte les problemes et avertit
+ IPS : détecte le probleme et coupe la liaison

HODOLII T e
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VPN
S VPN (Virfual Private Nétwdrk) S
#* Objectif :

+ UN VPN permet a des ordinateurs distants d'étre considéreé
comme faisant partie du réseau local.

% Besoin:
+ Un client VPN ( sur la machine cliente)
+ Un serveur VPN dans le réseau local

~WPM connection

~Tunnel

Ordinateur distant réecupere
une adresse IP du réseau local

Chiffrement des données
entre client VPN et serveur VPN

Perimeter
Metwork



Sniffer

* Recuperation brute des donnees

Nao. Time Source Destination Protocol  Delta displayed TCP Delta Length HTTP Delta Info

LU .U UOLY Lf £ L. U . LU T . LU . L. £ o PRV noyuesc

1057 33.414347093.184.220.29 172.16.65.100 TCP 0. 009666000 0.0197060C 60 80-60707 [ACK] Seq=1 Ack=462 wWin=147456 Len=0
1058 33.415651093.184.220.29 172.16.65.100 OCSP 0.001304000 0.0210100C 842 0.010970000 Response
1059 33.4168940172.16.65.100 193.55.95.39 TLsvl. 2  0.001243000 0.0350730C 587 Application Data
1060 33.4180120193.55.95.39 172.16.65.100 TLsvli.2  0.001118000 0.0361910C 658 Application Data, Application Data
1061 33.4288710172.16.65.100 193.55.95.60 TCP 0. 010859000 0. 0000000C 66 60708~+80 [5YN] Seq=0 win=8192 Len=0 M55=1460 W5=4 SACK_PERM=
1062 33.4296540193.55.95.60 172.16.65.100 TCP 0.000783000 0.0007830C 66 80-60708 [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 M55=1460 SAC
1063 33.4296900172.16.65.100 193.55. 95. 60 TCP 0. 000036000 0. 0008190C 54 6070880 [ACK] Seq=1 Ack=1 win=65700 Len=0
1064 33.4911180 34.211.99.53 172.16.65.100 TCP 0.061428000 0.1709230C 60 443-60704 [S5YN, ACK] Seq=0 Ack=l win=26883 Len=0 M55=1460
1065 33.4912240172.16.65.100 34.211.99.53 TCP 0.000106000 0.1710290C 54 60704443 [acK] Seg=l Ack=l Win=256960 Len=0
1066 33.4916100172.16.65.100 34.211.99.53 TLsvl. 2  0.000386000 0.1714150C 253 client Hello
33.4972910172.16.65.100 193.55.95. 60 0. 005681000 0. 0684200C GET /~laurenco/reseaux.css HTTP/1.1
1068 33.4980820193.55.95.60 172.16.65.100 TCP 0.000791000 0.0692110C 60 80-60708 [ACK] Seq=l Ack=391 Win=15744 Len=0
1069 33.5003640193.55.95.60 172.16.65.100 TCP 0.002282000 0.0714930C 1514 [TcP segment of a reassembled PDU]

1070 335011290193, 55. 95. 60 172.16.65.100 HTTP 0. 000765000 0. 07225800 482 0.003IBIROOO0 HTTP .1 200 ok (Ttext /css)
< 1

® Frame 1067: 444 bytes on wire (3552 bits), 444 bytes captured (3552 bits) on interface 0
I Ethernet II, Src: Dell_da:05:04 (d4:be:d9:da:05:04), Dst: 40:b9:3c:bf:aa:6f (40:b9:3c:bf:aa:e6f)
Internet Protocol version 4, Src: 172.16.65.100 (172.16.65.100), Dst: 193.55.95.60 (193.55.95.60)
I @ Transmission Control Protocol, Src Port: 60708 (60708), Dst Port: 80 (80), sSeq: 1, Ack: 1, Len: 390
|

- Hypertext Transfer Protocol

[+ GET /~Tlaurenco/reseaux.css HTTP/1.1\r\n
Host: fc.isima.fryrin
user-agent: Mozilla/5.0 (windows NT 6.1; win64; x64; rv:539.0) Gecko/20100101 Firefox,/39.0%r%n
Accept: text/css,®/®;g=0.1\r'n
Accept-Language: fr,fr-Fr;g=0.8,en-us;g=0.5,en;g=0.3r\n
Accept-encoding: gzip, deflater\n
referer: http://fc.isima.fr/~laurenco/\rn

= Cookie: _ga=GA1l.2.149582362.1511537399; G_ENABLED_IDPS=google\rin
Connection: keep-alive\r\n

0000 40 b9 3c bf aa 6f d4 be d9 da 05 04 08 00 45 00 L o E.

0010 01 ae 50 42 40 00 80 06 9b 1f ac 10 41 64 cl 37 ..PB&... ....Ad.7

0020 5f 3c ed 24 00 50 e9 3a 22 9c a5 32 2d 0a 50 18 _<.%.P.: "..2-.

0030 40 29 d4 1a 00 00 47 45 54 20 2f 7e 6c 61 75 7 @)....GE T /~laur

0040 65 6e 63 6f 2f 72 65 7 65 61 75 78 2e 63 73 7 enco/res eaux.css

0050 20 48 54 54 50 2f 31 2e 31 0d 0a 48 of 73 74 3a HTTP/1. 1..Host:

0060 20 66 63 2e 69 73 69 6d 61 2e 66 72 0d 0a 55 7 fc.isim a.fr..us

007 65 72 2d 41 67 65 6e 7 3a 20 4d 6f 7a 69 6C 6C er-Agent : Mozill

0080 61 2f 35 2e 30 20 28 57 69 6e 64 6f 77 73 20 4e a/5.0 (W indows N

0090 54 20 36 2e 31 3b 20 57 69 6e 36 34 3b 20 78 36 T 6.1; W in64; x6

00a0 34 3b 20 72 76 3a 35 39 2e 30 29 20 47 65 63 6b 4; rv:59 .0) Geck

00b0o &f 2f 32 30 31 20 30 31 30 21 20 46 69 72 65 66 0/201001 01 Firef

00cO of 78 2f 35 39 2e 30 O0d 0a 41 63 63 65 70 74 3a ox/59.0. .Accept:

00do 20 74 65 78 74 2f 63 7 73 2c 2a 2f 2a 3b 71 3d text/cs s5,%/%;g= -

0020 30 2e 31 Od 0a 41 63 63 65 70 74 2d 4c 61 6e 67 0.1..Acc ept-Lang EX - er r m
00f0 75 61 67 65 3a 20 66 7 2c 66 72 2d 46 52 3b 7 uage: fr ,fr-fFr;g . y e o o
0100 3d 30 2e 38 2c 65 6e 2d 55 53 3b 71 3d 30 2e 35 =0.8,en- Us;g=0.5 5
0110 2c 65 6e 3b 71 3d 30 2e 33 Od 0a 41 63 63 65 7 ,en;g=0. 3..Accep

0120 74 2d 45 6e 63 6f 64 69 6e 67 3a 20 67 7a 69 7 t-encodi ng: gzip

0130 2c 20 &4 65 66 6C 61 7 65 0d 0a 52 65 66 65 7 , deflat e..Rrefer

0140 65 72 3a 20 68 74 74 7 3a 2f 2f 66 63 2e 69 7 er: http ://fc.is

0150 69 6d 61 2e 66 72 2f 7e 6C 61 75 72 65 6e 63 of ima. fr/~ laurenco

0160 2f 0d 0a 43 6f 6f 6b 69 65 3a 20 5f 67 61 3d 47 /..cooki e: _ga=G

017 41 31 2e 32 2e 31 34 39 35 38 32 33 36 32 2e 31 Al.2.149 582362.1

0180 35 31 31 35 33 37 33 39 39 3b 20 47 5f 45 4e 41 51153739 9; G_ENA

0190 42 4c 45 44 5f 49 44 50 53 3d 67 6f 6f 67 6c 65 BLED_IDP S=google
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