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ARP

% Role essentie]l d’ARP en réseau

+ On a une adresse [P
« - > gsoit directement ( ping)
e ->gso0i1t via table de routage ( message qui transite)

+ Nécessite d’avoir I’@MAC pour créer la trame
Utilisation ARP

correspondance @ IP - > @MAC dans table MAC

Il ARP prend du temps -> pb avec ICMP
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Protocole HTTP

b HTTP HyperText Transfert Protocol
(RFC 1945 et 2616)
¢+ Protocole de rapatriement des documents
+ Protocole de soumission de formulaires
¢ 2 versions un peu différente : HTTP 1.0 et 1.1

¢+ Fonctionnement au-dessus d'une connexion en TCP
 Utilisation d'une URI (Uniform Resource identifier)
* http://<nom machine>:<port>/<path>?<query>

¢ Actuellement version : HTTP 2.0 -> RFC 7540
« HTTP/3.0 en cours de déploiement RFC 9114




Methode HTTP (1)

3 Quelques meéthodes
"¢ méthode GET

 récuperation d'un document

http 1.0_J ¢ meéthode POST

» envoi de données au programme situ¢ a I'URL spécifié

¢+ méthode HEAD

 récuperation des informations sur le document (lignes d'en téte)

—

¢ PUT (document a enregistrer)

¢ DELETE (permet d'effacer un fichier)

# OPTIONS (différentes options utilisables par le serveur)
¢ CONNECT (connexion a un proxy)

# TRACE (récupérer le message recu par le serveur)




Requete HTTP

% Une requete http comprend

+ une ligne de requéte contenant
* la méthode ou commande
 I'URL
 la version du protocole utilisé ( http/1.1)

¢ les champs d'en-téte de la requéte

* des informations supplémentaires
info : valeur

+ Une ligne blanche
+ le corps de la requéte (s1 nécessaire)

+ Exemple :

* GET /index.html HTTP/1.1\r\n
Host: www.isima.fr\r\n
Accept : text/html, application/xhtml+xml\r\n
Accept-Encoding : gzip, deflate\r\n
Connection : keep-alive\r\n

\r\n




Reponse HTTP

% Une reponse http comprend

¢ une ligne de statut contenant
 la version du protocole utilisé
* le code de statut
« la signification du code

¢ les champs d'en-téte de la réponse

* des informations supplémentaires
info : valeur

¢ Une ligne blanche
+ le corps de la réponse

HTTP/1.1 200 OK\r\n Content-Type: text/html\r\n
Date: Tue, 22 Apr 2014 09:48:55 GMT\r\n \r\n
Server: Apache/2.4.4 (Win32) PHP/5.4.14\r\n <htmI>\r\n
Last-Modified: Wed, Feb 2014 15:57:14 \r\n <head><title>page essai</title>\r\n
Content-Length: 125\r\n </head>\r\n
Keep-Alive: timeout=5, max=99\r\n <body>\r\n
Connection: Keep-Alive\r\n <H3>Vive le reseau</H3>\rm</html>7



Quelques en- tetes (1)

* Generlque ;
+ Content-length : longueur des datas
+ Content-type : type MIME des datas

+ Connection : keep-alive ou close ( optimisation a partir de http 1.1)

% Requéte
+ Host : hote virtuel demandé  (obligatoire a partir de http 1.1)
+ Accept : Type MIME autorisé
+ Accept-encoding : Méthode de compression autorisée
+ Cookie : cookie mémorisé par le client
+ User-agent : nom et version du logiciel client
+ [f-modified-since : renvoie le document seulement si 1l a €t¢ modifié

#* ctc

Content-length et content-type obligatoire avec requéte POST




Quelques en- tetes (2)

% Reponse :
+ Date : date de la réponse
+ Server : nom et version du logiciel
+ Last-modified : date derni¢ére modification
+ Content-language : langue utilisée pour le document
+ Expires : date a laquelle le document expire
+ Etag : numéro de version du document
+ Set-cookie : pour mettre un cookie
+ Etc...




Codes de reponse

# 400 a 499

#+ Erreur due au client

100 a 199

+ informationnel

200 a 299

+ Succes de la requéte
« 200: OK
¢ 201 : Created
e 202 : Accepted ...

300 a 399

+ Redirection

* 301 : moved permanently
* 302 : found ...

400 : bad request

401 : unauthorized
402 :payment required
403 : forbidden

404 : not found

# 500 a 599

# Erreur due au serveur

500 : internal error
501 not implemented
502 : bad gateway ...

10



Commande HTTP (2)

ol e

S Pour récupérer un document

¢ m¢thode GET : les parameétres sont passés dans la ligne de
I'"URL

(le " " est remplacé par +, caracteres spéciaux par %code ascii)

» ex. GET /~toto/ql.php’namel=vall &kname2=val2 HTTP/I.1
Host : www.isima.fr

(http://www.1sima.fr/~toto/ql.php?namel=vall &name2=val2)

+ m¢thode POST permet de mettre les arguments dans le
corps de la requéte (= invisible)

e ex . POST /~toto/q2.php HTTP/I.1
Host : www.isima.fr

Content-type : application/x-www-form-urlencoded
Content-length : xx
*une ligne blanche*

namel = vall &name?2 = val2

(http://www.isima.fr/~toto/q2.php)

11


http://www.isima.fr/
http://www.isima.fr/

Cache HTTP

b 2 caches poss1bles
+ sur le navigateur

¢ sur les proxys (€équipement réseaux)

% En-tétes concernes
¢+ Last-modified
+ Expires
+ Date
¢ [f-modified-since
¢ Cache-control
+ Etag avec if-Match ou If-None-Match

On ne renvoie pas la réponse = gain de données envoyées
12




Suivi de session (1)

¥ Motivations

+ la notion de session est importante dans une application
conversationnelle

+ Hors, HTTP est un protocole sans ¢tat
-> une connexion a chaque demande ou presque
le serveur ne maintient pas d'informations li¢es aux
requétes d'un méme client

+ Comment implanter la notion de session sur plusieurs
requétes HTTP ?

13



Su1v1 de session (2)

= Le serveur genere un 1dent1ﬁcateur de session et associe un etat a une
session

le client renvoie l'identificateur de session a chaque requéte

# Plusieurs solutions possibles:
+ Input HIDDEN dans les formulaires

« on renvoie a chaque fois un i1dentifiant

+ la Ré-¢criture dans chaque URL

« on remet |'identifiant dans les réponses

# Utilisation d’un cookie
e Set-cookie venant d’un serveur

« Cookie a partir du client

14



Https (1)

3= HTTPsecured HTTP+S SL

+ Vérification du site grace a un certificat

+ Utilisation d’un chiffrement asymétrique puis
symeétrique

+ Certificat de type X.509

« Signé par une autorite de certification
* Auto-signé

¢+ Confidentialité et intégrité des données

+ Utilisation du port 443

+ Utilisation pour toutes les transactions bancaires,
financieres, achats,...

15



Général | Détails

Https (2)

L J2STICNNAIre e Certmcats [m—
- — — - — — - — — -
Vaos certificatsl Personnesl Serveursl Autorités |Autres|
Wous possédez des certificats enregistrés identifiant ces autorités de certification :
Mom du certificat Périphérique de sécurité B

I Unizeto Sp. z 0.0,
b Unizete Technologies 5.4,
aVeriSign, Inc.

Oracle 55L CA - G2

aTURKTRUST Bilgi lletisim ve Bilisim Gavenligi Hiz...
TURKTRUST Elektronik Sertifika Hizmet Saglayr...
aTURKTRUST Bilgi lletisim ve Biligim Gavenligi Hiz...
TURKTRUST Elektronik Sertifika Hizmet Saglayr...

Builtin Object Token

Builtin Object Token

Sécurité personnelle

l Yoir... l [Modiﬁerla com‘iance...l [lmporter... l [ Exporter... ] [ﬁupprimerou neplusfaireconfiance...]

Ce certificat a été vérifié pour les utilisations suivantes :

Autorité de certification S5L

Emis pour

Mom commun (CN)
Organisation (O}

Unité d'organisation (OU)
MNumeéro de série

Emis par

Mom commun (CN)
Organisation (J)

Unité d'organisation (OU)
Période de validité
Débute le

Expire le

Empreintes numériques

Empreinte numérique SHA-256 E4:AF:2F:AE:41:18

Empreinte numérique SHAL

Oracle 55L CA - G2

Oracle Corporation

Symantec Trust Network
31:35:BB:7E:6D:E2:66:3A:B0:E2:33:E6:BD:E1: AS: CC

VeriSign Class 3 Public Primary Certification Authority - G5
VeriSign, Inc.
WeriSign Trust Network

06/01/2015
06/01/2025

DC:CB:3F:60:1C:E8
03:86:09:39:CR:7B:AT:88:55:27:34:18:58:EA: D0:B1:3E:87:39:14

:7D:58:F2:09:B0:1B:1D:87:53:C2:
t82:73:E3:TE:87:38:C2:A5:CC:BS

Mormalement, lorsgue vous essayez de vous connecter de manigre sécurisée, les sites présentent une

Cette connexion n'est pas certifiée

Vous avez demandé & Firefox de se connecter de maniére sécurisée 3 limndr.org, mais nous ne
pouvons pas confirmer gque votre connexion est sécurisée.

identification certifiée pour prouver gue vous vous trouvez & la bonne adresse. Cependant, lidentité

de ce site ne peut pas Etre vérifige,

Que dois-je faire ?

Si vous vous connectez habituellement & ce site sans probléme, cette erreur peut signifier que
quelqu'un essaie d'usurper lidentité de ce site et vous ne devriez pas continuer.

Sortir d'id ! |
Détails techniques

Je comprends les risques

16



https (3).

* Fallles
# Man In the Middle

« Attaque presque invisible
» Passage de https en http

+ Sccurité interne a 1’entreprise
* On sécurise la communication
* On ne securise pas le stockage des données
 Est-ce que tous les certificats sont valables ?

* Pb sur la gestion de la validité. ..

17



Defaut de http

* Problemes

+ Latence d'une page
« Latence du réseau , mais disparait avec le haut-débit
« Augmentation de la rapidité en ne fermant pas la connexion (http 1.1)

 Utilisation de connexions paralleles pour faire plusieurs requétes
simultanées

¢ Mais maximum 8 threads par serveur

 Utilisation du pipelining dans les requétes

Ameélioration de la latence,
Mise en place de HTTP /2

* bas¢ sur le protocole SPDY
- Développé par google mais abandonné au profit de http/2

18



HTTP/2 (1)

b Compatlble avec HTTPl 0 et 1 1

+ Méme méthode utilisée, méme codes de réponse
+ Méme URI

% But : €tre transparent pour l'utilisateur et "plus
rapide"

% Segmentation des données, et multiplexage de celles-ci

1

Envoi des données en binaire ( au lieu de ASCII)

Tous les navigateurs et serveurs web peuvent utiliser HTTP2

1

19



HTTP/2 (2)

S Actuellement , passage de httpl 1 en http/2
¢ Dans le cas non sécuris¢

¢ Lors de la 1¢f requéte, rajout d'un champ Upgrade

« GET /HTTP/1.1 Host: server.example.com
Connection: Upgrade, HTTP2-Settings
Upgrade: h2¢  (http2 clear)
HTTP2-Settings: <base64url encoding of HTTP/2 SETTINGS payload>

¢ 2 possibilites :
« HTTP/1.1 200 OK

Content-Length: 352 http2 non supporté
Content-Type: text/html

« HTTP/1.1 101 Switching Protocols

Connection: Upgrade http2 supporté, suite en http2
Upgrade: h2c

20



HTTP/2(3)

b En mode sécurise
+ Interdiction d'utiliser un upgrade : h2 pour passer de http1.1 a http2s

+ Utilisation d'un protocole au-dessus de TLS
 Utilisation de l'upgrade h2
« ALPN : Application-Layer Protocole Negociation
¢+ Lors de I'échange TLS, prise en compte de I'extension ALPN
¢+ Inclut dans le java 9

+ Utilisable via openssl

Les navigateurs ont mis en place seulement HTTP/2 pour
connexion sécurisée utilisant min TLS1.2 actuellement

21



HTTP/2 (4)

¥ Amehoratlons

+ Compression en-téte
 Utilisation de la compression (protocole HPACK)
* Ne pas renvoyer ce qui a déja €té envoye (cookie, ...)

+ Utilisation de push préventif

* Envoie de données qui pourront servir plus tard

Entre 15 a 40 % de gain sur une communication !!!

22



HTTP/3.0 (1)

b Obj ect1f

+ Etre encore plus rapide, et passer outre les « défauts » de TCP
« Connexion avec triple poignée de main
« Utilisation seq /ack pour controler les flux
* Problémes dans le multiplexage avec ce controle de flux

* Rajout de trames si connexions en mode se€curisé

+ Accélérer les transmissions

% Utilisation de UDP en couche transport

+ Evite les phases de connexion

#* Mise en place du Protocole QUIC au-dessus UDP

+ (Geére le multisession

+ Met en place des parametres pour calculer la perte des données

23



HTTP/3 (2)

#* QUIC

+ Envoi plus d’informations des la premiere trame

R e e mm e e o _— e e e e S

264 5.847914 172.16.74.156 224.8.8.252 LLMMR 73 Standard query @x4669 A localYUcSemRB

265 5.148258 172.16.74.234 172.67.217.212 QUIC 1392 Initial, DCID=5Td469bf1886aal3, PKN: 1, PADDING, PING, PING, PADDING, PING
266 5.148462 172.16.74.234 172.67.217.212 QUIC 121 @-RTT, DCID=5fd469bfle66aal3

267 5.148885 172.16.74.234 172.67.217.212 QUIC 835 @-RTT, DCID=5fd469bfle66aal3

268 5.149345 172.16.74.234 192.168.188.75 DNS 79 Standard query @xd@de A wpad.local.isima.fr

269 5.149858 192.168.188.75 172.16.74.234 DNS 149 Standard query response @xd@d® No such name A wpad.local.isima.fr SOA sama
278 5.161681 Dell d@:ef:13 Broadcast ARP 60 Who has 172.16.76.115? Tell 172.16.74.171

271 5.169921 172.67.217.212 172.16.74.234 QUIC 1242 Protected Payload (KP@)

272 5.172618 172.67.217.212 172.16.74.234 QUIC 1242 Protected Payload (KP@)

273 5.173811 172.16.74.234 172.67.217.212 QUIC 132 Handshake, DCID=8133@6ef387a342a@4b3341ed177a72978391F1de

274 5.19441@ 172.67.217.212 172.16.74.234 QUIC 142 Protected Payload (KP@)

275 5.194418 172.67.217.212 172.16.74.234 QUIC 66 Protected Payload (KP@)

[T

Frame 271: 1242 bytes on wire (9936 bits), 1242 bytes captured (9936 bits) on interface \Device\NPF_{9730964D-AF57-4BED-B583-BF7882F6A9CF}, id @
Ethernet II, Src: HewlettP_bf:aa:6T (48:b9:3c:bf:aa:6f), Dst: Dell_4b:58:fc (d8:9e:f3:4b:58:fc)
Internet Protocol Version 4, Src: 172.67.217.212, Dst: 172.16.74.234
User Datagram Protocol, Src Port: 443, Dst Port: 52601
QUIC IETF
¥ QUIC IETF
[Packet Length: 1147]
QUIC Short Header
[Expert Info (Warning/Decryption): Failed to create decryption context: Missing TLS handshake, unsupported ciphers or padding]
Remaining Payload:

4b 58 fc 48 b9 3c bf aa &f 83 @@ 45 a@ KX-@ < o E
61 48 @8 33 11 2f @d ac 43 d9 d4 ac 1@ a-3- /--C

bb cd 79 @4 b8 24 58 cP 60 00 @8 91 60 1 v %P

86 ef 3@ 7a 42 2@ 4b 33 41 ed 17 7a 72 3--8zB K3A -zZr
fl de @2 48 17 48 cd cl 76 T8 fd 9b e6 @ @ v

c6 la 7f 1@ 84 @3 e6 76 ee ed 81 29 @@ ] v 3

@@ @2 22 22 B2 02 B2 22 22 B2 82 20 Be
@@ @2 22 22 B2 02 B2 22 22 B2 82 20 Be
@@ @@ e 22 B2 02 02 G2 22 B2 B2 20 Ba
@a @@ e@ @0 0@ @0 08 60 20 B0 B8 B0 B8
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* En langage C
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Generahtes sur les sockets(l)

% Meécanisme d’interface de programmation
+ permet aux processus d’échanger des données

+ n’implique pas forcément une communication par le
réseau (ex socket unix)

% Une connexion est enticrement définie sur chaque
machine par :
+ le type de protocole (TCP, UDP,...)
¢ |’adresse IP

¢+ le numéro de port associé au processus

9( statiquement pour le serveur, dynamiquement pour le client)

26



Generahtes (2)

Applications

I N° port -> réservé, connu, libre

Transport

I Protocole encapsulé (TCP/UDP, ...)

Réseau

I Type encapsulé (IP, ...)

Liaison c/l\e données

v .
Physique

27



Mode connecte/ non connecte

b Mode connecte (TCP)

« Problémes de communication gérés automatiquement
* Gestion de la connexion coliteuse en message
* Primitives simples d’€mission et de réception

* Pas de délimitation des messages dans le tampon

% Mode non connecté (UDP)

 Consomme moins de ressources
 Permet la diffusion

* Aucune gestion des erreurs,
mmp c’est la couche applicative qui doit gérer ce probleme

28



Mode Connecté

e — e — A — A — e — — ke — —E—— — i — — ——— — i —
Client Serveur
socket() Création de la socket socket()
v
bind() | Assignation n°port - @ IP
v
listen()
v
v accept()
conmnecty) établissementde'aCO””eXi°”l
v
send() envoi requéte recv()
¢ bloqué jusqu'a la réception de la requéte
blogqué jusqu'a recv() traitement de la requéte

réception de la réponse

traitement de la répons

close()

envoi réponse

send()

Fermeture de la socket

close()

30



Mode non connecteé

— i — e — e i — - — A — — i — — i —
Client Serveur
socket() Création de la socket socket()
L 4 v
bir{d() bind() Assignation n°port - @ IP
sendto() envoi requéte recvirom() bloqué jusqu'a la réception
¢ de la requéte
recvfrom()

bloqué jusqu'a la
réception de la

réponse ‘w sendto()

traitement de la requéte

traitement de
la réponse
close() Fermeture de la socket cloée()

31



Generahtes (3)

® Une connexion
+  (@IP source, @IP destination, port source, port destination

#% Une socket est un fichier virtuel sous Unix avec les
ope¢rations d’ouverture, fermeture, €criture, lecture ...
(concept legerement différent sous windows)

# Il existe différents types de sockets:

+ Stream socket (connection oriented) = SOCK_STREAM
mode connecté = TCP

+ Datagram sockets (connectionless) = SOCK DGRAM
mode non connecté = UDP

+ Raw sockets = SOCK RAW
acces direct au réseau (IP, ICMP)

32



Programmatlon en C (1)

»* Deéfinition d’une socket

+ ints = socket (domaine, type, protocole)
 Domaine

¢+ AF UNIX : communication interne a la machine
structure sockaddr un dans <sys/un.h>

¢ AF INET : communication sur internet en utilisant IP

* Type
¢ SOCK STREAM : mode connecté (TCP)
¢ SOCK DGRAM : mode non connecté (UDP)

¢+ SOCK RAW : utilisation directe niveau 3 (IP, ICMP,...)

» Protocole
¢+ Actuellement non utilisé, valeur = 0.

33



Programmatlon en C (2)

% Attachement d’une socket

¢ int error = bind (int sock, struct sockaddr *p, int Ig)
 error . entier qui contient le compte-rendu de 1’instruction
¢+ 0 : opération correctement déroulée

¢ -1 : une erreur est survenue (en genéral, probleme dans p)

* sock : descripteur de la socket
 p : pointeur vers la zone contenant 1’adresse de la station

 [g : longueur de la zone p

Fonction définit avec sockaddr,
mem  utilisation réelle de sockaddr in (AF INET) ou
sockaddr un (AF _UNIX)

34



Programmatlon en C (3)

b Adressage (inclure fichier <sys/socket.h> et <netinet/in.h>)

¢ struct sockaddr _in {
short sin_family; «—— domaine
u_short sin_port; n° port
struct in_addr sin_addr; }«—— @IP systéme

* sin_port =numéro de port
- soit laissé libre
- soit affecté : htons (n°port) (conversion short -> réseau)

+ Struct in_addr sin_addr
* Si serveur sin_addr.s addr=INADDR ANY

e Siclient struct hostent *hp;
hp = gethostbyname(" .... ");
bcopy(hp->h_addr, &x.sin_addr, hp->h_length);

35



Programmatlon en C (4)

»* Primitives du serveur

+ int error = listen (int sock, int taille)

 error : entier qui contient le compte-rendu de 1’instruction

¢+ 0 : opération correctement déroulée , -1 erreur

* taille : nombre de requétes maximum autorisées

mmmmd Permet de créer une file d'attente pour recevoir les demandes de
connexion qui n'ont pas encore €t€ prises en compte

¢ int scom = accept (int sock, struct sockaddr *p, int *1g)
* struct sockaddr : stockage de 1'adresse appelant
 [g : longueur de I'adresse appelant

« scom :nouvelle socket permettant la communication

mmmm)>  Primitive bloquante
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Programmatlon en C (5)

#* Ouverture d'une connexion, cote client

¢ int error = connect (int sock, struct sockaddr *p, int 1g)
* error . 0:opération correctement déroulée , -1 erreur
 struct sockaddr : adresse et port de la machine distante (serveur)
 [g: taille de I'adresse de la machine distante

»* Fermeture d'une connexion

+ int close (int sock)
- le plus utilisé

+ int shutdown (int sock, int how)
* how : 0 :réception desactivee,
1 : émission désactivée,
2 : socket desactive

37



Programmatlon en C (6)

#* Emission de données en mode connecté

+ int send (int sock, char *buf, int Ig, int option)
« option : 0 rien, MSG_OOB pour les messages urgents

+ int write (int sock, char *buf, int 1g)

« utilisable seulement en mode connecté, permet d'écrire dans un
descripteur de fichier

#* Emission de données en mode non connecté

+ int sendto (int sock, char *buf, int Ig, 0, struct sockaddr
*p, int Ig_addr)
 p : contient I'adresse du destinataire
* lg addr : longueur de l'adresse destinataire

38



Programmatlon en C (7)

b Réception de données en mode connecte

¢+ int recv (int sock, char *buf, int lIg, int option)

 option : 0 rien, MSG_OOB pour les messages urgents,
MSG_PEEK lecture des données sans les retirer de la file d'attente

+ int read (int sock, char *buf, int Ig)
 utilisable seulement en mode connecté, renvoie le nombre d'octets
réellement lus.

% Reception de données en mode non connecté

+ int recvirom (int sock, char *buf, int lg, 0, struct
sockaddr *p, intlg_addr)
« p : contient I'adresse de la source
* lg addr : longueur de l'adresse source

39



Programmatlon en C (7)

Quelques fonctions (obsolete)

¢+ int getsockname (int sock, struct sockaddr *p, int 1g)
» permet de récupérer l'adresse locale d'une socket, et son numéro de port
* ntohs(p->sin_port) pour afficher le numéro du port
 1net _ntoa(p->sin_addr.s addr) pour afficher le nom de la machine
(Attention : peut provoquer des segmentation fault !!! = getnameinfo())

Fonctions bloquantes/ non-bloquantes
¢ fentl(int sock, F SETFL, O NONBLOCK)
¢ ioctl (int sock, FIONBIO, 0/1) > (0:bloquant, 1, non bloquant)

« permet de rendre une socket bloquante ou non bloquante en
lecture/écriture

* s1pas de données en lecture, renvoie err=-1 et
errno=EWOULDBLOCK
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Programmatlon en C (8)

* Programmation sous windows

¢+ Identique sauf obligation d'initialiser la librairie qui gere les
sockets :

#include <winsock2.h>
#include <iostream>
#pragma comment(lib, "ws2 32.1ib")

WSADATA info;
if (WSAStartup(MAKEWORD(2,0), &info) == SOCKET ERROR)

{ cout <<"erreur dans l'initialisation " <<endl;
WSACleanup();
exit(1);
h

int socket ; struct sockaddr in adr; struct hostent *entree; ...

41



Programmatlon en ]ava (1)

#* Création d’une socket en mode connecté et connexion

¢+ Coté client
» Socket sock = new socket (nom_serveur, n°port)
¢+ permet la connexion directe en TCP
¢+ plus de recherche de nom

+ Coté serveur

» ServerSocket sock = new ServerSocket (n°port)
Socket scom = sock.accept()

¢+ la communication s'établit avec la socket scom

¢+ Plus besoin d'attachement, c'est automatique

42



Programmatlon en ]ava (2)

#* Lecture/ ecriture sur des sockets en mode connecté

plusieurs possibilités
¢ cas possible pour une socket soc

e Jecture

Reader reader = new InputStreamReader(soc.getInputStream())
BufferedReader texte = new BufferedReader(reader),
line = texte.readLine(),

* écriture
Printstream sortie = new PrintStream(sock.getOutputStream());
sortie.printin(line);
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Programmatlon en ]ava (3)

#* Création d’une socket en mode non connecte

¢+ Coté client
* DatagramSocket sock = new DatagramSocket ()

+ Coté serveur
* DatagramSocket sock = new DatagramSocket (n°port)

+ Emission/réception

» DatagramPacket msg = new DatagramPacket(buffer, taille, serveur, n°port)
sock.sent(msg),

* DatagramPacket recu = new DatagramPacket(buffer, taille),

sock.receive(recu),
recu.getAddress() -> adresse de l'expéditeur
recu.getPort() -> N° port de l'expéditeur
recu.getData() -> les données.
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Programmatlon en ]ava (4)

% Utilisation de la classe InetAdress

¢+ Récupération de I'adresse IP de la machine
» InetAddress a = InetAddress.getLocalHost(),
o InetAddress a = InetAddress.getByName("...."),

- getHostName() : nom de la machine

- getHostAddress() : numéro IP de la machine
- toString() : affiche les deux informations précédentes.
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Pluswurs cllents poss1bles

S Actuellement le serveur ne gere qu'un chent a la fois
—> Les autres sont mis en attente

+ Utilisation possible de thread

+ Utilisation de nouveaux processus (fork)
( apres le accept)

# Primitive recv est bloquante, et Entrée clavier aussi

+ Sous Unix, tout est fichier
 Utilisation de la primitive select() possible ou thread

+ Sous Windows
o Utilisation de thread
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Exemples

b Exemples dans le repertmre

http://perso.1sima.fr/~palauren/prog socket/

Socket c.docx ->>exemple C pour IPv4, IPv6, Csocket

Socket java.docx ->>exemple en Java pour Ipv4, Ipv6

Socket python.docx ->> exemple en python pour IPv4, Ipv6

(fichiers aussi au format pdf)
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http://perso.isima.fr/~palauren/prog_socket/
socket_c.pdf
socket_c.pdf
socket_java.pdf
socket_java.pdf
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