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Cours de Sécurité Web ZZ2F5

Le navigateur

perso.isima.fr/~chaolivi


C
o
u
rs

d
e
S
éc
u
ri
té
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C’est quoi un navigateur ?

Définition

Un navigateur web est un logiciel conçu pour consulter et afficher le World Wide Web.
Techniquement, c’est au minimum un client HTTP.

Pour en savoir plus

▶ Navigateur web – Wikipedia

▶ moz://a > L’histoire des navigateurs web

Point clé pour la sécurité

Dans la plupart des cas un navigateur embarque un interpréteur JavaScript : ce qui
induit quelques garde-fous. . .

https://fr.wikipedia.org/wiki/Navigateur_web
https://www.mozilla.org/fr/firefox/browsers/browser-history/
https://developer.mozilla.org/fr/docs/Web/JavaScript
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Les navigateurs

Part d’utilisation des navigateurs – les plus utilisés : Chrome (Chromium/Blink), Safari
(WebKit), Edge (Chromium/Blink), Firefox (Gecko).

https://en.wikipedia.org/wiki/Usage_share_of_web_browsers
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Arbre généalogique
1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025 2026

1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025 2026

Lynx
2 2.3 2.6 2.7 2.8 2.8.2 2.8.3 2.8.4 2.8.5 2.8.6 2.8.7 2.8.8 2.8.9

Line Mode Browser (libwww)
0.7 0.11 1.11.2 1.3 1.4 2.14 2.15 3 3.1 4 5 5.1 5.2 5.2.8 5.3.1 5.3.2 5.4.0 5.4.1

MacWWW
1

Based on Trident / EdgeHTML layout engines

+ WebKit / Blink

+ Gecko

Internet Explorer for Mac
2 3 4 5 5.2

STNC HitchHiker
1

Microsoft Mobile Explorer
2 3

Deepnet Explorer
11.1 1.2 1.3 1.4 1.5

Pocket Internet Explorer
1 1.1 2 3 4

Internet Explorer Mobile
6 7 9 10 11

Internet Explorer
1 2 3 4 5 5.5 6 7 8 9 10 11 v1803v1803 v1903 v20H2

MyIE
3.2 4.014.02 4.1 4.2 1.5.6 1.5.71.5.81.5.9 1.6.01.6.1 2.1.5 2.5.1 2.5.8

Edge
20 2325 2831343738 40 41 42 44 7980+ 90+ 100+ 110+ 120+ 130+ 140+

MyIE2 Maxthon
0.30.45 0.50.6 0.7 0.8 0.9 1 1.5 1.6 2 2.5 3 3.1 3.2 3.3 3.4 3.5 4 4.1 4.2 4.3 4.4 4.5 4.9 5 5.1 5.2 5.3 6 7

Internet Explorer for UNIX
4 5 5 SP1

Sleipnir
22.12.22.3 2.4 2.5 2.6 2.7 2.8 2.9 3 3.5 3.63.73.7 44.1 4.3

Sleipnir 4
4.4 4.5 4.6 4.7 4.8

Greenbrowser
11.11.21.5 1.81.922.1 2.2 2.3 2.4 3 3.1 3.23.3 3.4 3.5 3.6 3.8 3.944.1 4.3 4.4 4.5 4.9 5.1 5.3 5.7 5.8 5.9 6 6.1 6.2 6.3 6.4 6.5 6.6 6.7 6.8 6.9

SimulBrowse NetCaptor
3 5 6 7 7.5

AOL Browser / AOL Explorer
1 1.5

Based on Gecko / Goanna layout engines Goanna

SlimBrowser
3.45 3.53 3.71 3.86 3.91 4 4.01 4.03 4.04 4.06 4.07 4.08 4.09 4.1 4.11 4.12 5 5.01 6 7 8 1011 12 1314 15 16 17 18

Netscape
6 6.1 6.2 7 7.1 7.2

Netscape Browser
8 8.1

Netscape Navigator
9

Classilla
9 9.1 9.2 9.3 9.3.1 9.3.2 9.3.3 9.3.4 b

K-Meleon
0.1 0.5 0.8 1 1.1 1.5 74 75 75.1

Camino
0.5 1 1.5 2 2.1

Basilisk
18 19 20 21 22 23 24 25 26

Ghostzilla
1.0.1

Pale Moon
3.6 4 5 6 7 8 9 1112 15 19 20 24 25 26 27 28 29 30 31 32 33 34

Phoenix
0.10.4 0.5

Firebird
0.6 0.7

Firefox
0.8 0.9 0.10 1 1.5 2 3 3.5 3.6 4 5 6 7 8 910+ 20+ 30+ 40+ 50+ 60+ 70+ 80+ 90+ 100+ 110+ 120+ 130+ 140+ 150+

Mozilla
0.60.70.8 0.9 1 1.1 1.2 1.3 1.4 1.5 1.6 1.7

IBM Lotus Symphony
1 1.1 1.2 1.3 3 3.0.1

SeaMonkey
1 1.1 2 2.12.22.32.4 2.52.62.7 2.82.9 2.102.112.12 2.132.14 2.152.16 2.17 2.192.202.212.22 2.23 2.242.25 2.26 2.292.30 2.312.32 2.33 2.38 2.39 2.40 2.46 2.49 2.53

Beonex Communicator
0.6 0.7 0.8

Galeon
0.6 1 2

AMosaic
1 1.1 1.2

IBrowse
1 1.11.11 1.12 1.2 1.22 2 2.3 2.4 2.5 3

Spyglass Enhanced Mosaic
β 1 2 2.1

Mosaic Netscape / Netscape Navigator
0.9 1 1.1 1.22 2 3 4 4.5 4.6 4.7 4.8

NCSA Mosaic
0.1 1 2 2.1 3

IBM WebExplorer
1 1.1 1.2

Based on KHTML / WebKit / Blink layout engines

Flock
0.5 0.7 1 1.1 1.2 2 2.5 2.6 3.5

Sleipnir (blink-based)
5 5.1 5.26 6.1 6.2 6.3 6.4 6.5

Epiphany
0.5 1 1.1 1.2 1.3 1.4 1.5 1.6 1.7 1.81.9 2 2.2 2.27 2.28 2.32.9 3 3.1 3.23.3

Web
3.4 3.5 3.63.7 3.8 3.9 3.10 3.11 3.12 3.133.14 3.15 3.16 3.17 3.18 3.19 3.203.21 3.22 3.24 3.26 3.28 3.30 3.32 3.34 3.36 3.38 40 41 42 43 44 45 46 47 48 49

xxxterm
1 1.1 1.21.3 1.41.5 1.61.71.81.91.10 1.111.11

xombrero
11.11.21.3 1.4 1.51.6 1.6.4

Kazehakase
0.1 0.2 0.3 0.4 0.50.3

WebPositive
r488 r515 r573 r577 r580 1.1 1.2 1.3

Konqueror
2 3 3.2 3.3 3.4 3.5 4 4.1 4.2 4.3 4.4 4.5 4.6 4.7 4.8 4.9 4.10 4.11 4.12 4.13 4.14 14.12 15.04 15.08 15.12 16.04 16.08 16.12 17.04 17.08 17.1217.12 18.04 18.08 18.12 19.04 19.08 19.12 20.04 20.08 20.12 21.04 21.08 21.12 22.03 22.07 22.11 23.03 23.07 24.01 24.02 24.05 24.08 24.12 25.04 25.08

Safari
1 1.1 1.2 2 3 3.1 3.2 4 5 5.1 6 7 8 9 9.1 10 10.1 11 11.1 12 12.1 13 13.1 14 14.1 15 15.2 15.4 15.5 15.6 1616.1 16.216.3 16.4 16.5 16.6 1717.1 17.217.3 17.4 17.5 17.6 1818.1 18.218.3 18.4 18.5 18.6 26 26.1

Shiira
0.9 1 1.1 1.2 2 2.12.2 2.3

Rockmelt
b1 b2 b3 b4b5

qutebrowser
0.1 0.2 0.3 0.4 0.5 0.6 0.70.8 0.9 0.10 0.11 1 1.1 1.2 1.3 1.4 1.5 1.6 1.7 1.8 1.91.10 1.11 1.13 1.14 2 2.12.2 2.3 2.4 2.5 3 3.1 3.2 3.3 3.4 3.5 3.6

OmniWeb
1 2 3 4 4.1 4.2 4.5 5 5.5 5.10 5.11

Otter Browser
a1a2a3a4a5b1 b2 b3 b4 b5 b6 b7 b8b9 b10 b11 b12 RC1RC2RC3RC4RC5RC6RC7RC8RC9RC10RC11RC12 1

Midori
0.1 0.2 0.3 0.4 0.50.5.2 0.5.40.5.5 0.5.6 0.5.7 0.5.8 0.5.9 0.5.10 0.5.11 6 7 8 9 1111.111.2 11.3 11.4 11.5 12

iCab
1 2 2.5 3 4 4.1 4.2 4.5 4.6 4.7 4.8 5 5.1 5.2 5.5 5.6 5.7 5.8 5.9 6 6.1 6.2 6.3

iCab Mobile
11.5 1.61.7 2 2.12.23 3.6 4 4.2 4.54.64.8 55.1 5.3 5.55.7 5.85.96 6.5 6.6 6.8 7 7.1 7.2 88.18.2 8.3 8.5 8.6 8.7 8.8 8.98.108.11 99.19.29.3 9.4 9.5 9.6 9.7 9.8 9.9 9.10 9.11 9.12 9.139.14 9.15 9.169.17 10 10.1 10.2 10.3 10.4 10.5 10.6 10.7 11 11.111.2

Iris Browser
1.0.9 1.1.51.1.7 1.1.81.1.9

QupZilla
11.1 1.2 1.3 1.4 1.6 1.8 2 2.1 2.2 2.2.6

Uzbl
r1 r2 r4 r6 r7 r10r11r12r13r14r15 r16 r17 r18r20r21 r23 r24r25 r26 0.9.0

Falkon
3 3.1 3.2 23.04 23.08 24.0124.0224.0424.0524.07 24.1124.12 25.0325.04 25.0725.08 25.11

Arora
0.2 0.3 0.4 0.50.6 0.7 0.80.9 0.10 0.11

zBrowser
11.21.3 2 2.1

Zeromus Browser
4.34.3

BlueLightCat
0.10.20.6

Endorphin Browser
0.12

rekonq
0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 11.1 1.3 22.12.2 2.3 2.4

Vivaldi
BETA 1 2 3 4 5 5.1 5.2 5.3 5.4 5.5 5.6 5.7 6 6.1 6.2 6.4 6.5 6.6 6.7 6.8 7 7.1 7.3 7.4 7.5 7.6 7.7

Chrome
0.2 1 2 3 4 4.1 5 6 7 8 910+ 20+ 30+ 40+ 50+ 60+ 70+ 80+ 90+ 100+ 110+ 120+ 130+ 140+

Dooble
0.01 0.05 0.07 0.080.09 11.111.14 1.151.171.181.201.21 1.231.24 1.251.26 1.291.31 1.35 1.37 1.39 1.41 1.43 1.441.45 1.46 1.47 1.48 1.49 1.50 1.511.52 1.53 1.54 1.55 1.56 17 18 19 20 21 22 23 24 25

surf
0.10.3 0.4 0.5 0.6 0.7 2 2.1

Steel
.0.9.0.12.0.19 .1.1 .1.6 .1.9

Opera (blink-based)
1516 1718 1920+ 30+ 40+ 50+ 60+ 70+ 80+ 90+ 100+ 110+ 120+

Opera Mobile (blink-based)
14 15 16 18 1920+ 30+ 41+ 50+ 60+ 70+

Based on Presto layout engine Opera Mini
1 2 3 4 4.1 4.2 5 6 6.1 6.5 7 7.5 8 9 9.19.210 11 1213 14 1617 181920+ 30+ 40+ 50+ 60+ 70+ 80+ 90+

Opera
1 2 3 3.5 3.6 4 5 6 7 7.1 7.5 8 8.5 9 9.5 9.6 10 10.1 10.5 10.6 11 11.1 11.5 11.6 12 12.1 12.16 12.17 12.18

Opera Mobile
3.6 5.14 6 6.1 8 8.5 8.6 10 11 11.1 11.5 12 12.1

Opera Classic
12.1.812.1.9

Based on Trident - Gecko - WebKit / Blink

IEOpera / Avant Browser
6.5 7 8 9 10 10.1 10.211 11.5 11.6 11.7 11.8 11.9 12 13 14 15 16 17 18 19 20

Lunascape
3 3 Lite 4 5 5.1.5 6 6.1.1 6.26.3 6.4.1 6.5 6.6 6.76.7.1 6.8 6.8.1 6.8.2 6.8.76.8.8 6.8.96.8.10 6.9.1 6.9.4 6.9.6 6.106.11 6.12 6.136.14 6.15

WorldWideWeb / Nexus
0.1 0.4 0.7 0.11 0.12 0.14 0.18

ViolaWWW
1 3

tkWWW
0.1 0.4 0.5 0.7 0.9 0.10 0.11 0.12 0.13

MidasWWW
1

Cello
0.1 1

Arena
0.92 beta-1 beta-2 beta-3 0.3.18 0.3.39 0.3.62

SlipKnot
1 1.4 1.5

WebRunner / HotJava
1 3

UdiWWW
1 1.2

AWeb
1 2.1 3 3.4 3.5b

Cyberdog
1 1.2 2

Tamaya / Amaya
0.9 1 1.1 1.2 1.3 1.4 22.1 2.2 2.4 33.1 3.2 44.2 4.3 5 5.2 5.3 6 6.2 6.4 7 7.2 8 8.1 8.2 8.38.5 8.6 8.7 99.1 9.2 9.3 9.4 9.5 10 1111.1 11.2 11.3 11.4

w3m
0.2 0.3 0.4 .5.20.5 .5.2 .5.3 -3 -4 -5 -8 -9-11 -12 -13-15 -16 -17 -19 -20-21-22-23-24 -25 -26 -27 -28 -29 -32-33 -34 -35-36 -37 -38

Arachne
1 1.7 1.9 1.93 1.95 1.97 1.99

Links
0.8 0.9 2 2.22.2 2.3 2.42.5 2.6 2.7 2.8 2.9 2.11 2.12 2.13 2.14 2.15 2.16 2.17 2.18 2.19 2.20 2.21 2.22 2.23 2.242.25 2.26 2.27 2.28 2.29 2.30

ELinks
0.3 0.4 0.9 0.10 0.11

Gzilla
.0.1 .1.5 .1.7 .2.1.3.6.3.8

Armadillo
.3.10

Dillo
0 0.1 0.5 0.7 0.8 0.8.6 2 2.1 2.2 3 3.0.2 3.0.3 3.0.4 3.0.5

NetSurf
1 1.1 1.2 2 2.5 2.6 2.7 2.8 2.9 3 3.1 3.2 3.3 3.4 3.5 3.6 3.7 3.8 3.9 3.10 3.11

Contiki
1 1.1 1.2 1.3 2 2.2 2.3 2.4 2.5 2.6 2.7 3

Contiki-NG
4 4.1 4.2 4.3 4.4 4.5 4.6 4.7 4.8 4.9

Beaucoup d’évolution et de grandes familles

https://upload.wikimedia.org/wikipedia/commons/7/74/Timeline_of_web_browsers.svg
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Part de marché (desktop)

Conséquences pour la sécurité

▶ la domination de Chromium (Chrome + Edge + Opera. . .) ⇒ une faille commune
affecte un très grand nombre d’utilisateurs

▶ les moteurs de rendu et JS sont les cibles privilégiées des exploits

▶ la sécurité du navigateur dépend de la mise à jour de ces moteurs
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Les composants d’un navigateur

▶ UI : barre d’adresse, onglets, boutons. . .
▶ moteur de rendu (Blink, WebKit, Gecko) : HTML/CSS → pixels
▶ interpréteur JS (V8, SpiderMonkey, JavaScriptCore)
▶ composant réseau : les requêtes HTTP(S)
▶ stockage : cookies, localStorage, cache
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Le modèle multi-processus

Pourquoi plusieurs processus ?

▶ isolation : un onglet corrompu ne doit pas faire tomber tout le navigateur

▶ sécurité : le contenu non fiable (web) est isolé du reste

▶ réactivité : le rendu ne bloque pas l’interface

En pratique (Chromium, Firefox)

▶ un processus browser (UI, réseau, stockage) – privilégié

▶ un ou plusieurs “processus renderer” par site (sandboxés)

▶ des processus utilitaires (GPU, réseau, extensions)

Notion de sandbox

le code des pages web s’exécute dans une bac à sable : en cas de compromission,
l’attaquant ne gagne a priori que le contrôle du “processus renderer”, pas de la machine.
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Moteurs : le garde-fou de l’exécution

Le code web est non fiable : il doit être contenu

▶ moteur de rendu : le HTML/CSS ne doit jamais pouvoir lire le disque, ouvrir des
ports, ou accéder à d’autres sites

▶ moteur JS : l’API exposée au script est restreinte (pas de fs, pas de socket brut)

▶ sandbox / processus : en cas de bug, limiter ce que l’attaquant peut faire

Chaque mécanisme de restriction est un mécanisme de sécurité

▶ la Same-Origin Policy limite l’accès aux données d’un autre site

▶ le CSP (Content Security Policy) limite ce qu’une page peut charger/exécuter

▶ HttpOnly, SameSite, Secure protègent les cookies

⇒ autant de barrières que l’attaquant cherchera à contourner (XSS, CSRF,
clique-jacking. . .).
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