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» Sonrdle est de gérer la comm

» Exemple de mécanismes classiques

» Client-serveur : paradigme de communication dans lequel un serveur attend que des
clients se connecte

» Multiplexage : différencier plusieurs communications d’'un méme client vers un mémg
serveur

» Contrdle de flux : un émetteur rapide ralentit quand il communique a un recept&ur lent

» Coniréle de congestion : I'émeftteur ralentit si le réseau est surchargée



» Le protocole UDP

» Le protocole TCP
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» Il s’agit d'un protocole « non-connec
d’'information permanente sur une communicatior

» UDP qjoute par rapport a IP :
» La notion de client et de serveur

» Le multiplexage, grdce au mécanisme de ports



» Le port est un entier u
entre deux entités

» Port destination = permet de spécifier le service que le client souhaite accéc
port 53)

» Port source = permet d’identifier I'application du client (quand plusieurs communico’rio

UDP partent du méme client pour le méme serveur) ; généralement un numero aléaty

choisi par le systeme d'exploitation du client

» Le numéro des ports source et de port destination sont stockés dans chaque pagdet UDP



» Entéte UDP :
» Port source (16 bits)
» Port destination (16 bits)
» Longueur (16 bits) : définit la longueur du segment UDP (entéte et données)

» Somme de confirdle (16 bits), optionnelle, et couvrant toute le segment UDP mais ayg

une partie de I'entéte IP
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» Avantages:
» UDP est tres simple (O implémenter et a exécuter
» UDP est rapide : il n'infroduit pas de délai

» Inconvénients :

» UDP n'est pas fiable : des segments (et donc des données) peuvent étre perdus



» TFTP (Trivial FTP
» DHCP (Dynamic Host Configuration Protocol) : port é
» SNMP (Simple Network Management Protocol) : ports 161 et 162
» DNS (Domain Name System) : port 53

» Jeux en lignhe (ayant besoin d’étre rapides)

» Systeme d’'audio-conférences (ex : VolIP) et de visio-conférences
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2.4.2 - LE PROTC



permanentes su

» TCP ajoute parrapport a IP:
» La notion de client et de serveur
» Le multiplexage, gréce au mécanisme de ports

» La garantie de livraison = un segment envoyé sera recu + les segments sont recus dan
I'ordre ou ils sont envoyés + les segments dupliqués sont supprimes

» Le confrdle de flux = I"'émetteur adapte son débit au récepteur

» Le contréle de congestion = I'émetteur adapte son débit aux conditions réseaux



» LesS Sed C

» Un segment recu plusieurs foisn’e

» Un segment envoyé est recu au moins une fois

» Pour les deux premieres propriétés, on utilise un numéro (dit « numéro de
séguence ») associé a chaque segment : on peut ainsi garantir I'ordonnancement
et la non-duplication

» Pour la froisieme propriété, on utilise des acquittements (avec un « numero
d’acquittement ») et des retransmissions (avec des timers)

» Remarque : les refransmissions peuvent causer des duplications, mais elles seront traitées
par le recepteur



» Chaque récepteur TCP dispose d'un buffe

» Chaque récepteur TCP informe en permanence I'émetteur correspondc
taille restante dans son buffer

» Un émetteur TCP n'envoie jamais plus d'octets que la taille disponible dans le bu
du récepteur = ainsi, un émetteur rapide ralentit quand il parle a un récepteu n



» Chaque émetteur TCP maintie
= congestion window) qui lui indique combiet

étre envoyés
» A chaque acquittementrecu, la valeur de CW augmente « un peu » = ainsi, TCP
essaye en permanence d’'envoyer les données de plus en plus vite
» A chaque fois qu’'un acquittement est perdu, la valeur de CW baisse « beaucgdp »
= ['"hypothese est qu'un acquittement perdu correspond G un réseau surchgfge
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» Etablissement d'une connexico

» Les connexions TCP s'établissent selon le modele client-serveu

confirme (flag ACK) : « three-way handshake »

» Lorsque la connexion est établie, deux sens de communication sont ouvertes : du cligh
vers le serveur, et du serveur vers le client

» Le client contacte le serveur (flag SYN), le serveur répond (flag SYN ACK), et le client /



» TCP agrege les acquittements

» TCP retarde legerement les acquittements (de 200 ms)



Numero de seqt
Taille de I'entéte (4 bits) en mots de 32 b
Réservé (4 bits)

Drapeaux (8 bits) : CWR (congestion window reduced), ECE (explicit congestion notification -
echo), URG (urgent), ACK (acknowledgement), PSH (push), RST (reset), SYN (synchronization),
FIN (finalization)

Taille du buffer de réception (16 bits)

Somme de contrdle (16 bits) : obligatoire, et couvre une partie de I'entéte IP et tout le
segment TCP

Pointeur urgent (16 bits) : index du dernier bit urgent
Options (taille variable)
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» MSS (maximum segment size
» Estampillage (timestamp) : utilisé pour mesurer le temps d’aller-retou

» SACK (Selective acknowledgment) : utilisé pour faire de I'acquittement sélectif (au
lieu de I'acquittement cumulatif)

» etfc.



» Avantages
» TCP est fiable

» Inconvénients
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» TCP est lent (exemple : acquittements retardés, bufferisation des données arrivées ho
séquence si des données sont manquantes, efc.)




» HTTP (Hypertext Transfer Protoco
» FTP (File Transfer Profocol) : ports 21 (contrdle) et 20 (donnee
» Telnet et SSH (Secure Shell Protocol) : ports 23 et 22
» DNS (Domain Name System) : port 53 (en TCP aussi)

» Transfert de fichiers ou de données volumineuses (dont vidéos)



